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Manual de usuario

CMS-10R

Este manual de usuario proporciona la informacién necesaria para instalar, utilizar y
mantener el producto de forma segura y correcta. Incluye instrucciones generales,
informacion de seguridad, procedimientos de funcionamiento, directrices de
mantenimiento y referencias técnicas.
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Informacion importante

ComatReleco se reserva el derecho de modificar, corregir y mejorar la documentacion técnica y los productos
descritos en ella a su discrecion y sin previo aviso, siempre que ello sea razonable para el usuario. Lo mismo se
aplica a los cambios técnicos realizados en beneficio del progreso técnico.

La recepcién de documentacioén técnica, en particular de documentacion de usuario, no genera ninguna obligacién
adicional por parte de ComatReleco de informar sobre posibles cambios en los productos y/o en la documentacion
técnica. Usted es responsable de comprobar la idoneidad de los productos para el uso previsto en su aplicacion
especifica, especialmente en lo que respecta al cumplimiento de las normas y disposiciones aplicables. Toda la
informacion proporcionada en los Datos técnicos se facilita sin ninguna garantia expresa, implicita o tacita.

Se aplican exclusivamente las disposiciones de las Condiciones generales vigentes de ComatReleco, en particular
en lo referente a la garantia y a la politica de privacidad.

Este manual de usuario contiene informacion importante para la puesta en servicio, el funcionamiento, el manteni-
miento y la eliminacién del dispositivo. También proporciona informacion relacionada con la seguridad y orientacion
practica para resolver problemas. El manual de usuario debe estar disponible junto con el equipo, en formato fi-
sico o electrénico, y debe acompanarlo siempre que se transfiera. También esta disponible en el portal web de
ComatReleco.

Derechos de autor

Este manual, incluidas todas las ilustraciones que contiene, esta protegido por derechos de autor. Se prohibe cual-
quier modificacion del contenido o publicacion de extractos de este documento. ComatReleco se reserva el derecho
de registrar sus propios derechos de propiedad intelectual sobre las denominaciones de los productos ComatReleco
utilizadas en este documento. Se prohibe el registro de dichos derechos de propiedad intelectual por terceros. Otras
denominaciones de productos también pueden estar protegidas legalmente, aunque no se indique expresamente.

Exencion de responsabilidad

La informacién de este documento se proporciona Gnicamente a titulo orientativo. El fabricante se reserva el derecho
de modificar el producto, la documentacion o las especificaciones sin previo aviso. El fabricante no sera responsable
de los dafos derivados de una instalacion incorrecta, un uso indebido o el incumplimiento de las instrucciones de
este manual.
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Capitulo 1

Acerca de este manual

1.1 Tipos de dispositivo incluidos

Este manual de usuario se aplica a los tipos de dispositivo CMS-10R que se indican a continuacion. Utilice la
designacion de tipo de su dispositivo para identificar las instrucciones y especificaciones correspondientes.

Designacion de tipo Caracteristicas

CMS-10R-D/AC110-240V = Sistema de mensajeria loT ComatReleco 4G/3G/2G
= 6 x entradas digitales, 95-240 V ~

Sistema de mensajeria loT ComatReleco 4G/3G/2G
6 x entradas conmutables: digitales 10-48 V —/ analdgicas 0-10 V —

CMS-10R-DA/DC12-48V .
L]

CMS-10R-DAC/DC12-48V = Sistema de mensajeria loT ComatReleco 4G/3G/2G
-
L]

4 x entradas conmutables: digitales 10-48 V —/ analégicas 0-10 V —
2 x entradas analdgicas: 4-20 mA —

Perfiles de servicio y suscripcion

El CMS-10R funciona mediante una suscripcién, con cargos anuales que dependen del perfil de servicio seleccio-
nado. El perfil determina las funciones disponibles y los limites de uso. Para conocer los precios actuales de los
perfiles de servicio y paquetes de SMS, las prestaciones incluidas y las condiciones regionales, consulte la pagina
correspondiente:

» Perfiles de servicio CMS-10R — Suiza.
s Perfiles de servicio CMS-10R — Resto del mundo.

1.2 Encuentre la informacion que necesita

Utilice la siguiente guia de tareas para encontrar las instrucciones correspondientes a su etapa de uso. Lea las
instrucciones de seguridad antes de instalar o utilizar el dispositivo.

= Conozca el producto e identifique sus controles: Capitulo 3, Conozca su CMS-10R.

= Compruebe los requisitos de seguridad y las cualificaciones de los usuarios: Capitulo 2, Instrucciones de
seguridad.

= Monte el dispositivo, realice el cableado y conecte una antena: Capitulo 4, Instale y conecte el dispositivo.

= Configure una cuenta y ponga en servicio el dispositivo: Capitulo 5, Ponga en servicio el dispositivo en el
portal loT.

= Configure entradas, salidas y notificaciones; revise los eventos: Capitulo 6, Configure y supervise su dis-
positivo.

= Gestione su cuenta, el saldo de SMS y los pagos: Capitulo 7, Gestione su cuenta y sus pagos.

= Utilice la aplicacion movil o consulte el estado por SMS: Capitulo 8.

= Utilice paneles de control, webhooks o la API REST: Capitulo 9.

= Conozca qué ocurre durante una interrupcion, un restablecimiento o una actualizacion: Seccién 3.8, Qué
ocurre durante las interrupciones, los restablecimientos y las actualizaciones.

= Resuelva un problema o sustituya un dispositivo: Capitulo 10, Resolucién de problemas, mantenimiento y
sustitucion.

= Consulte las especificaciones: Capitulo 12, Datos técnicos.

= Busque un término o una abreviatura: Glosario, pagina 107.

W O RLD O F RELAYS 45013-197-54-001-ES | Pagina 7


https://www.comatreleco.com/es/Servicio-y-asistencia/cms-service-profile/switzerland/
https://www.comatreleco.com/es/Servicio-y-asistencia/cms-service-profile/worldwide/

2 comat
s RELECO

\f

1.3 Conformidad del producto

Encontrara la Declaracion CE de conformidad en el portal web de ComatReleco, en User manuals, en el docu-
mento Instrucciones de seguridad CMS-10R.

1.4 Documentacion y asistencia

Utilice el portal web de ComatReleco para obtener documentacion del CMS-10R, incluidas instrucciones breves,
planos, Datos técnicos y condiciones generales.

El Centro de asistencia CMS-10R ofrece videotutoriales y una seccién de FAQ (Preguntas frecuentes).

Para obtener mas informacion, péngase en contacto con el servicio de asistencia de ComatReleco. Véase Sec-
cién 1.5, Datos de contacto.

1.5 Datos de contacto

Suiza

ComatReleco AG
Birchstrasse 24

3186 Dudingen

Suiza

Teléfono +41 31 838 55 77

Correo electronico support@comatreleco.com
Sitio web www.comatreleco.com
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Capitulo 2

Instrucciones de seguridad

2.1 Simbolos y avisos de seguridad

Simbolo

A
i
p5d

Significado

Peligro: Indica un peligro con un alto potencial de riesgo. El incumplimiento de las medidas de seguridad puede
provocar lesiones graves o la muerte.

Advertencia: Indica un peligro con un potencial de riesgo medio. El incumplimiento de las medidas de seguridad
puede provocar lesiones graves o dafios materiales.

Informacion: Proporciona informacion adicional y notas Utiles.

Eliminacion: Respete las disposiciones especificas para la eliminacién de dispositivos electrénicos.

El simbolo de aislamiento de proteccion de clase 2 esta impreso en el dispositivo. El dispositivo esta protegido
contra el contacto accidental con partes eléctricas bajo tension mediante un aislamiento de proteccion de clase 2.
Con esta clase de proteccion eléctrica, no debe conectarse ningiin conductor de proteccion (puesta a tierra).

2.2 Instrucciones generales de seguridad

PELIGRO

W ORLD O F

Monte o desmonte el dispositivo Unicamente cuando esté desconectado de la alimentacion eléctri-
ca. Esto se aplica a la alimentacion eléctrica y a todas las entradas y salidas.

Durante el funcionamiento, los puntos de conexion eléctrica del dispositivo presentan tensiones
peligrosas. No toque estos puntos de conexién.

El dispositivo solo debe ser instalado por electricistas cualificados.

Instale y utilice el dispositivo de acuerdo con las disposiciones y especificaciones nacionales apli-
cables.

Este dispositivo no es adecuado para su uso en zonas hiumedas, en atmésferas explosivas —
por ejemplo, en zonas donde el aire contiene altas concentraciones de sustancias quimicas infla-
mables, vapores o particulas como cereales, polvo o polvo metalico — ni cerca de dispositivos
meédicos.

Riesgo de descarga eléctrica: Puede ser necesario mas de un interruptor de desconexién para
dejar el dispositivo sin tension antes de realizar tareas de mantenimiento.
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ADVERTENCIA

= No aplique una tensién superior a 240 V~ al CMS-10R-D, ni superior a 48 V— al CMS-10R-DA y
al CMS-10R-DAC.

= El dispositivo debe poder desconectarse de la alimentacion eléctrica mediante un dispositivo
de seccionamiento adecuado en la instalacion, como un fusible o un interruptor automatico. El
dispositivo de seccionamiento debe situarse lo més cerca posible del dispositivo.

= Al conectar el dispositivo a la red de 240 V~, asegurese de que la alimentacion eléctrica y la
alimentacion de las entradas estén conectadas al mismo conductor de fase.

= Antes de la puesta en servicio, compruebe que todos los cables estén conectados correctamente.

= El dispositivo esta previsto para su instalacién en una envolvente, como un armario de control, una
caja de distribucion o una caja de bornes. La envolvente también debe proporcionar proteccion
contra descargas eléctricas (proteccion contra contactos). El dispositivo no debe utilizarse antes
de completar la instalacién.

= Durante el funcionamiento, mantenga una distancia minima de seguridad de 20 cm entre la antena
y cualquier persona.

Restricciones importantes de funcionamiento

= Lea atentamente el manual de usuario antes de utilizar el dispositivo.

= Asegurese de que la documentacion del producto correspondiente a este dispositivo permanezca disponible
durante toda su vida util. Véase también Seccién 1.1, Tipos de dispositivo incluidos.

= Este dispositivo no es adecuado para supervisar sistemas sensibles o procesos con requisitos de tiempo criticos.
Los fallos en la red de telefonia mévil, una recepcién deficiente o las interrupciones de la alimentacion eléctrica
pueden afectar a sus funciones.

= Utilice el dispositivo Gnicamente con los tipos de antena especificados. Véase también Capitulo 4, Instale y
conecte el dispositivo.

= Este equipo no es adecuado para su uso en lugares donde sea probable la presencia de nifios.

Restricciones de uso

Banda de frecuencia Potencia maxima

GSM 900 Clase de potencia 4
GSM 1800 Clase de potencia 1
3G, todas las bandas Clase de potencia 3
Bandas LTE 1, 3, 7, 8, 20, 28, 38 y 40 Clase de potencia 3

Las declaraciones de conformidad de la UE y del Reino Unido estan disponibles en la pagina de descargas de
declaraciones de conformidad de ComatReleco.

2.3 Quién puede instalar y utilizar el dispositivo

Instalacion del dispositivo

Todos los trabajos de instalacién, montaje y cableado deben realizarlos exclusivamente electricistas cualificados
que conozcan las normas, disposiciones y requisitos de seguridad aplicables a las tecnologias de instalacion y
automatizacion.
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Uso del dispositivo

Los usuarios del portal loT y de la aplicacion deben poseer conocimientos basicos de informatica, saber utilizar un
navegador web y comprender la terminologia correspondiente.

Los usuarios pueden ser electricistas o usuarios finales autorizados por el propietario, 0 por sus representantes
autorizados, para gestionar, configurar o modificar los dispositivos.

El propietario del equipo es responsable de garantizar que todos los usuarios hayan comprendido el manual de
usuario, las funciones del equipo y los efectos de las funciones realizadas con él, incluido el manejo a distancia,
para que ninguna persona esté expuesta al riesgo de lesiones.

2.4 Uso previsto

Los dispositivos de la serie CMS-10R estan previstos para la supervisién y el control a distancia en instalaciones
industriales y de edificios. Transmiten los cambios en los valores de las entradas digitales y/o analégicas a los
destinatarios de mensajes a través de la red de telefonia movil mediante notificaciones push, SMS, buscapersonas,
correo electrénico y/o llamadas de voz. Los contactos conmutados libres de potencial de las salidas de relé pueden
conmutarse mediante el portal loT, un navegador de Internet, la aplicacion, SMS o control telefonico.

0 Para consultas sobre la disponibilidad en su regién, véase Seccién 3.7.2, Versiones por pais, o péngase
en contacto con el servicio de asistencia técnica de ComatReleco.

2.5 Aplicaciones para las que no esta previsto el dispositivo

= Aplicaciones con requisitos elevados de disponibilidad o redundancia.
= Uso de los dispositivos cuando no pueda garantizarse plenamente la disponibilidad de la conexién a Internet o
del portal loT.

2.6 Prevencion de errores de configuracion

= Si se carga una configuracion incorrecta en el dispositivo, 0 si se realizan ajustes que no corresponden a la
aplicacion, puede producirse un comportamiento no deseado de las entradas y salidas.

= Después de actualizar o importar la configuracion del dispositivo, debe comprobarse la configuracién en el dis-
positivo para evitar comportamientos no deseados de las entradas y salidas.

2.7 Seguridad de la informacion

El sistema implementa las siguientes medidas de seguridad en respuesta al creciente nimero de ciberatagues.
Estas medidas contribuyen a la confidencialidad, integridad y disponibilidad del sistema, los datos y la informacién,
asi como a la trazabilidad del tratamiento de los datos y la informacién.

Acceso a la cuenta y autenticacion

= Contrasefia: al menos 8 caracteres, incluidos un nimero, un caracter especial y letras maydsculas y minuds-
culas. Véase también Seccion 5.1.2, Inicie sesion, cree una cuenta o restablezca su contrasefa

= Autenticacion de dos factores (2FA): las aplicaciones compatibles incluyen Google Authenticator, Microsoft
Authenticator y otras similares. Véase también Seccidn 7.2.4, Configure la autenticacion de dos factores (2FA).

= Intentos de inicio de sesion: tras 5 intentos fallidos de inicio de sesién, el acceso se bloquea durante 5
minutos. Véase también Seccion 5.1.2, Inicie sesion, cree una cuenta o restablezca su contraseia
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Transmision de datos cifrada

= Cifrado TLS 1.2: desde el médem del CMS-10R hasta el portal loT.

Seguridad de la red

= Conexion VPN de 128 bits: entre el CMS-10R y el portal loT.

Roles y derechos de acceso

= Roles y derechos: propietario, instalador o usuario.

Almacenamiento de datos

= Los datos se almacenan en servidores situados en Suiza.

0 Para reducir el riesgo al minimo, los usuarios también deben adoptar las siguientes medidas:
= Restringir el acceso.
= Crear una copia de seguridad de la configuracion del dispositivo. Véase también Seccion 6.2.2.3,
Gestione su dispositivo
» Utilizar software antivirus y cortafuegos.
= Sensibilizar a los demas usuarios, formarlos y capacitarlos.
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Utilice el CMS-10R para supervisar y controlar equipos a distancia en aplicaciones industriales y de edificios.

Cuando cambia el valor de una entrada digital y/o analdgica, el dispositivo puede avisar a los destinatarios de men-
sajes a través de la red de telefonia mévil mediante notificaciones push, SMS, buscapersonas, correo electrénico
y/o llamadas de voz. Utilice el portal loT, la aplicacion, un navegador web, SMS o el control telefénico para conmutar
los contactos conmutados libres de potencial de las salidas de relé.

Todas las operaciones se almacenan temporalmente en un servidor alojado en Suiza y se reenvian al dispositivo
final correspondiente. Sila conexién con el servidor no esta disponible, el modo de respaldo permite la comunicacion
temporal por SMS.

Para configurar el dispositivo, utilice un navegador web en un ordenador o una tableta con conexién a Internet.
Necesita una cuenta de usuario en el portal loT de ComatReleco para la configuracion y/o la administracion.

3.2 Identifique la variante de su dispositivo

Caracteristica

Tension y frecuencia
nominales
Entradas

Salidas

Paises

Redes moéviles

Accesorios incluidos

* Tipo de borne

CMS-10R-D/AC110-240V (Z22/Z1)
95-240 V ~, 45-65 Hz

6 digitales

4 x relés con contactos
conmutados, 10 A/ 250 V ~

Z2: Tipo de dispositivo para Europa,
Oriente Medio, Africa y Asia

Z1: Tipo de dispositivo para todo el
mundo

4G, 3G, 2G bandas de frecuencia
compatibles.

Antena corta del dispositivo
CMS-ANT-STUB/INT-50MM

Tornillo

Senales normalizadas

Tipo de sefial normalizada

Senal normalizada de tension

Senal normalizada de corriente

CMS-10R-DA/DC12-48V (Z22/Z1)
1048V —=

6 digitales / analégicas 0—10 V —

4 x relés con contactos
conmutados, 10 A/ 250 V ~

Z2: Tipo de dispositivo para Europa,
Oriente Medio, Africa y Asia

Z1: Tipo de dispositivo para todo el
mundo

4G, 3G, 2G bandas de frecuencia
compatibles.

Antena corta del dispositivo
CMS-ANT-STUB/INT-50MM

Tornillo

Intervalo
0-10V
4-20 mA

CMS-10R-DAC/DC12-48V (Z2/Z1)
1048V =

4 digitales / analégicas 0-10 V —
2 analégicas 4-20 mA — (15, 16)

4 x relés con contactos
conmutados, 10 A/250 V ~

Z2: Tipo de dispositivo para Europa,
Oriente Medio, Africa y Asia

Z1: Tipo de dispositivo para todo el
mundo

4G, 3G, 2G bandas de frecuencia
compatibles.

Antena corta del dispositivo
CMS-ANT-STUB/INT-50MM

Tornillo

En comparacion con la sefial normalizada de tensién, la sefial normalizada de corriente de 4—20 mA es menos sen-
sible a las interferencias electromagnéticas. Ademas, apenas se ve afectada por los inconvenientes de los tendidos
largos de cable entre las fuentes de sefnal y el CMS-10R.

O F
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3.3 Funciones principales de funcionamiento

El dispositivo funciona ciclicamente segun la secuencia seleccionada.

= Active y desactive las salidas mediante el portal IoT, la aplicacién, un navegador web, un mensaje SMS o la
funcién de llamada entrante.

= Consulte el estado de las entradas y salidas mediante la aplicacién, un navegador web o SMS para obtener
una vision general del estado del sistema. El estado de las entradas y salidas también puede incluirse en cada
mensaje.

= Configure un retardo de desconexion para una salida de relé individual si desea que un comando active su
contacto y lo devuelva automaticamente a su posicién inicial después de un tiempo ajustable.

= Si es necesario, configure el dispositivo para que envie automaticamente un mensaje de estado a intervalos
regulares.

= Si se habilita en Manage / Events / Power on/off, el dispositivo detecta una interrupcién de la alimentacion
eléctrica y envia un mensaje como ultimo evento. Envia otro mensaje cuando se restablece la alimentacién.

= Cuando no se puede acceder al portal I0T, el modo de respaldo envia las alarmas pendientes directamente a los
destinatarios de mensajes predefinidos, Unicamente por SMS. En este modo, los mensajes de estado también
funcionan solo por SMS.

3.4 Localice los bornes, controles e indicadores de estado

T ) ——

o/
(Mounting i) (2} ++ - - BB
(Power supply ) (3) DC 12/ a8V | :0012\ 48V (16) (Digital/analogue inputs )
—~ DCO...10V
1)
HoRB/MIE
O O 0¢O O O
G 3G 4G RUN STAT
@ 558 e
mobile network signal) ( 4 — @
® = o @
@
® 4 D @
i @
33T T @t
@ 2 =Ty
CMS-10R-DA/DC12-48V-Z2 A
2

® N
01|l 12 12)2‘1 22 2(1)3'1 32 3&'1 a2 |41 .—%@

Figura 3.1: Vista frontal del CMS-10R: bornes, controles e indicadores de estado numerados.
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(DIN rail mounting bracket)—o

i Mounting hole
&
Mounting hole \ E

Figura 3.2: Vistas posteriores del CMS-10R: orificios de montaje y soporte de montaje en carril DIN.

1 - Conector de antena

= Conecte la antena al conector de antena.
= Elija antenas y extensiones de antena adecuadas para su aplicacion. Véase la Seccion 4.4.1, Antena.

Importante: No supere el par de apriete de 1.0 Nm.

2 - Orificios de montaje

= Utilice tornillos de montaje con un diametro de rosca maximo de 3.9 mm.
= Importante: No supere el par de apriete de 1.0 Nm.
= Sila carcasa tiene tornillos preinstalados, retirelos antes de montar el dispositivo en la pared.

3 - Alimentacion eléctrica

= Conecte conductores flexibles o hilos con una seccién méaxima de 2.5 mm? a los bornes de tornillo.
= Los bornes con la misma designacion estan conectados eléctricamente dentro del dispositivo. Utilicelos como
bornes de paso para evitar conexiones multiples.
= Designacioén de los bornes de la version de CA:
L: conductor de fase
N: conductor neutro
= Designacion de los bornes de la version de CC:
+: positivo
-: negativo
= Los bornes designados N / - forman el potencial de referencia comun de las entradas.
= Para conocer los detalles de la alimentacion eléctrica de cada tipo de dispositivo, véase la Seccion 3.2,
Identifique la variante de su dispositivo.

4 - LED de estado, seiial de la red movil

Utilice estos LED para identificar el estandar de red mévil activo (2G, 3G o 4G). Su color indica la intensidad de la
sefal.
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Estado del LED
LED apagado

LED parpadeando en naranja

LED encendido en naranja
LED parpadeando en verde

LED encendido en verde

5 - Puerto USB

Modo de funcionamiento

Respaldo: almacenamiento de
eventos en el dispositivo

Respaldo: SMS directo al
destinatario

Funcionamiento normal

Respaldo: SMS directo al
destinatario

Funcionamiento normal

Red movil
Ninguna

Recepcién deficiente

Recepcién deficiente

Buena recepcion

Buena recepcion

= La conexién USB es exclusivamente para fines internos.

6 - Etiqueta del numero de serie

= [ntroduzca este nimero de serie al vincular el dispositivo.

7 - LED de estado, salidas

Estado del LED
LED apagado

LED encendido

8 - Salidas de relé

Estado

Relé desactivado. El contacto del relé esta

abierto.

Relé activado. El contacto del relé esta

cerrado.

= Cada tipo de dispositivo dispone de 4 contactos conmutados.

9 - Ranuras de ventilacion
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loT Portal

Sin conexién

Sin conexién

Conectado

Sin conexién

Conectado

Frecuencia de parpadeo

= Mantenga libres las ranuras de ventilacion para asegurar una refrigeracién adecuada. No las tape con cinta
adhesiva ni las cubra con componentes.

10 - Boton Reset

= Para un reinicio normal, pulse brevemente el boton Reset y suéltelo antes de que transcurran 4 segundos.

= Para realizar un restablecimiento forzado del hardware, mantenga pulsado el boton Reset durante mas de 4
segundos. Utilice esta opcién solo si el sistema no responde; un restablecimiento forzado del hardware puede
provocar la pérdida de datos.

11 - Boton Test

= Utilice el boton Test para comprobar la conexién con el portal loT.
= Al pulsar el botén se envia un mensaje mediante notificacién push, SMS, buscapersonas, correo electrénico
y/o llamada de voz, segun la configuracion.
= Compruebe el estado de la prueba en el portal loT, en Overview/Test. Véase la Seccién 6.2.1, Compruebe el
estado del dispositivo: Overview.

W ORLD O F RELAYS
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12 - Boton Pair

= Utilice el boton Pair para vincular el dispositivo con el portal IoT.

13 - LED RUN

Estado del LED
LED apagado

LED parpadeando

14 - LED STAT

Estado

El dispositivo esta apagado o no funciona.
Véase también la Seccién 10.1, Resolucion de
problemas.

El dispositivo y el firmware estan listos para su
uso y en funcionamiento.

= El LED STAT indica el estado de funcionamiento.

Estado del LED
LED apagado
LED parpadeando
LED parpadeando
LED encendido

LED parpadeando

15 - LED de estado, entradas
Entradas digitales

Estado del LED
LED apagado
LED encendido

Entradas analdgicas

Estado del LED
LED apagado
LED parpadeando

LED encendido

Estado

Funcionamiento normal
Actualizacién del firmware
Actualizacién del firmware / reinicio

El dispositivo se apaga / finaliza todas las
tareas en ejecucién

El dispositivo se apaga / finaliza la conexion
con el portal loT y la red mévil

Estado
Valor de entrada = nivel légico 0, bajo

Valor de entrada = nivel légico 1, alto

Estado
Nivel de entrada < valor umbral inferior

Valor umbral inferior < nivel de entrada <
valor umbral superior

Nivel de entrada > valor umbral superior

16 - Entradas, digitales / analdgicas

Digital
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Frecuencia de parpadeo

Lenta

Frecuencia de parpadeo

Répida, intermitente
Lenta

Répida, uniforme

Frecuencia de parpadeo

Frecuencia de parpadeo

Lenta

Una entrada digital se interpreta como nivel I6gico 1 (alto) cuando la tension aplicada supera el umbral de activacion.

Utilice siempre el mismo potencial de referencia para las tensiones de entrada y la alimentacion eléctrica del

dispositivo.

Légica 1
CMS-10R-D/AC110-240V-Zx
CMS-10R-DA/DC12-48V-Zx
CMS-10R-DAC/DC12-48V-Zx

W ORLD O F
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Umbral de activacion
> 24V AC
>6.0VDC
>6.0VDC
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Analodgica, tension

= Cuando una entrada se configura como analégica, convierte 0-10 V DC en un valor que puede escalar, como
temperatura o caudal.

= Sila tensién supera 10 V DC, pero no la tension de funcionamiento, la entrada aplica el valor maximo confi-
gurado.

= La entrada de tension cumple la norma IEC 60381-2.

Analodgica, corriente

= La entrada de 4-20 mA DC esta disefiada como interfaz de bucle de corriente.

= La carga de la entrada de corriente es de 150 2. Todo el intervalo de 4-20 mA DC se convierte en un valor
escalable.

= Puede habilitar la entrada de corriente. Cumple la norma IEC 60381-1.

17 - Soporte de montaje en carril DIN

= Utilice esta ranura para montar el dispositivo en un carril DIN de 35 mm conforme a la norma IEC 60715.

3.5 Compruebe la entrega

= Cuando reciba el dispositivo, compruebe la entrega con el albaran.

= Pdngase en contacto inmediatamente con su vendedor si detecta defectos o piezas faltantes al recibirlo.

= Para conocer las condiciones de entrega y la informacion sobre devoluciones, consulte el portal web de Co-
matReleco.

= Para los pasos siguientes, véase también la Seccion 10.3, Sustituya o devuelva un dispositivo defectuoso.

3.6 Transporte, almacenamiento y devoluciones

El dispositivo se suministra en su embalaje original de cartén, que proporciona la mejor protecciéon posible durante
el transporte.

Guarde el dispositivo a temperatura ambiente en un lugar seco si no lo va a utilizar durante un periodo prolongado.

Para una devolucioén, vuelva a embalar el dispositivo en su embalaje original tal como lo recibié. Esto garantiza un
transporte seguro.

3.7 Compruebe la compatibilidad y la cobertura de la red movil

3.7.1 Cobertura de la red

El dispositivo puede comunicarse a través de 750 proveedores de redes moviles en todo el mundo. La cobertura en
el lugar de instalacion depende de la extensién de la red del proveedor local.

En el lugar de instalacion, el dispositivo selecciona automaticamente la generacién de red disponible con la mayor
intensidad de campo.

Espere hasta 5 minutos para la itinerancia cuando el dispositivo cambie de red moévil o se conecte al

o portal loT desde el extranjero.
Los contratos con los proveedores locales se actualizan anualmente, por o que pueden producirse
cambios de cobertura a corto plazo en el lugar de instalacion.
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3.7.2 Versiones por pais

Compruebe el sufijo del codigo de pedido para identificar la variante del médem: Z1 o Z2. Estas dos variantes
admiten distintas redes moviles publicas.

El funcionamiento de la red depende tanto de las bandas de frecuencia y las tecnologias celulares admitidas por la
variante de médem seleccionada como de los servicios correspondientes ofrecidos por el operador local en el pais
de instalacion. Estas condiciones varian entre operadores y pueden cambiar con el tiempo. Por ello, este manual
no ofrece una lista fija de paises u operadores compatibles.

Antes de la puesta en servicio, compruebe que su variante de producto sea adecuada para el pais y el operador de
red movil previstos. Si necesita ayuda, péngase en contacto con el servicio de asistencia técnica de ComatRe-
leco. Véase la Seccion 1.5, Datos de contacto.

3.7.3 Bandas de frecuencia por variante de médem

La siguiente tabla enumera las bandas de las variantes de médem Z1 y Z2. Usted es responsable de asegurarse
de que la variante seleccionada sea adecuada para su aplicacion y region de funcionamiento.

Estandar Zona/region Tipo de frecuencia Bandas de frecuencia
4G LTE Z1 LTE-FDD B1 (2100 MHz), B2 (1900 MHz), B3 (1800 MHz), B4 (1700 MHz), B5 (850 MHz), B7

(2600 MHz), B8 (900 MHz), B12 (700 MHz), B13 (700 MHz), B18 (850 MHz), B19
(850 MHz), B20 (800 MHz), B25 (1900 MHz), B26 (850 MHz), B28 (700 MHz)

4G LTE Z1 LTE-TDD B38 (2600 MHz), B39 (1900 MHz), B40 (2300 MHz), B41 (2500 MHz)

4G LTE z2 LTE-FDD B1 (2100 MHz), B3 (1800 MHz), B7 (2600 MHz), B8 (900 MHz), B20 (800 MHz),
B28A (700 MHz)

3G UMTS Z1 UMTS B1 (2100 MHz), B2 (1900 MHz), B4 (1700 MHz), B5 (850 MHz), B6 (800 MHz), B8
(900 MHz), B19 (800 MHz)

3G UMTS z2 UMTS B1 (2100 MHz), B8 (900 MHz)

2G GSM Z1 GSM B2 (1900 MHz), B3 (1800 MHz), B5 (850 MHz), B8 (900 MHz)

),
2G GSM z2 GSM B3 (1800 MHz), B8 (900 MHz)

Importante: Que una banda figure en las especificaciones del dispositivo no garantiza el acceso a la red en un pais
concreto o en la red de un operador determinado. El acceso también depende de los servicios y de la configuracion
de bandas de ese operador.

3.8 Qué ocurre durante las interrupciones, los restablecimientos y las actualizacio-
nes

Fallo y restablecimiento de la alimentacion

Si el dispositivo detecta un fallo de la alimentacion eléctrica, utiliza la energia almacenada restante para iniciar la
transmision de mensajes a través del portal loT. A continuacion, se apaga automaticamente.

Los mensajes se distribuyen mediante la activacion simultanea de alarmas o mediante una cadena de escalamiento.
Los ajustes permanecen almacenados de forma permanente en la memoria interna. Las salidas se desactivan y el
dispositivo se desconecta del portal loT.

Cuando se restablece la alimentacion eléctrica, el dispositivo recupera los Ultimos ajustes eléctricos de las salidas
y aplica la configuracion de entradas mas reciente, independientemente de la duracién del fallo. También restablece
la conexion movil y vuelve a conectarse al portal loT.

A continuacion, el portal loT transfiere al dispositivo las configuraciones pendientes. Si la confirmacién esté habilita-
da, el tiempo de espera continda. Los eventos se envian a los destinatarios de mensajes segln el nimero maximo
de ciclos de confirmacion configurado.
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A Una vez restablecida la alimentacion eléctrica, debe comprobar que todas las salidas estén en el
estado correcto y previsto.

Notificacion al restablecerse la alimentacion

Si este mensaje esta habilitado, el dispositivo avisa al destinatario cuando se restablece la tension de funcionamiento
y el dispositivo vuelve al funcionamiento normal.

Interrupcion y restablecimiento de la red movil

Mientras la conexién de red mévil esta interrumpida, el dispositivo almacena temporalmente los eventos que se
producen.

Cuando se restablece la conexion de red movil, el dispositivo envia los eventos almacenados al portal loT. A conti-
nuacion, el portal loT transfiere al dispositivo las configuraciones pendientes.

Si la confirmacion esté habilitada, el tiempo de espera continla. Los eventos se envian a los destinatarios de men-
sajes segun el nimero maximo de ciclos de confirmacion configurado.

Interrupcion del portal 1oT: modo de respaldo

Si no se puede acceder al portal loT, el dispositivo activa el modo de respaldo y envia las alarmas pendientes
directamente a los destinatarios de mensajes predefinidos, Unicamente por SMS.

El control de salidas mediante Call-in y SMS control messages funciona igual que en el funcionamiento normal.
Véase la Seccion 6.2.5, Configure y controle las salidas de relé: Outputs, y la Seccién 6.2.2.2, Control de salidas
por SMS. Los destinatarios de mensajes reciben avisos Unicamente por SMS.

Cuando se restablece la conexion con el portal loT, los eventos se envian a los destinatarios de mensajes por los
canales configurados en Notifications: push, SMS, buscapersonas, correo electrénico y/o llamada de voz.

Para consultar el estado de todas las entradas y salidas en el modo de respaldo, envie al dispositivo el
o comando SMS status.
Antes de controlar el dispositivo en el modo de respaldo, habilite SMS control para las salidas
correspondientes y habilite SMS output control en Manage.
Utilice el codigo de confirmacién code en el modo de respaldo.

El mensaje de confirmacién se envia a todos los destinatarios de mensajes con este formato: OK: Mobile phone
number.

Tras perderse la conexién con la nube, el cambio al modo de respaldo puede tardar hasta 10 minutos. Por ello, los
mensajes de estado pueden retrasarse. No obstante, el dispositivo registra continuamente los eventos y los envia
directamente a los destinatarios de mensajes. Esto garantiza un funcionamiento fiable en todo momento.

Botdén Reset: reinicio y restablecimiento forzado del hardware

= Pulsacion breve (< 4 s): suelte el botén antes de 4 segundos para reiniciar el dispositivo. El reinicio tarda
aproximadamente entre 30 segundos y 1 minuto.

= Pulsacion prolongada (> 4 s): mantenga pulsado el botdén durante mas de 4 segundos para realizar un resta-
blecimiento forzado del hardware.

Ambas acciones desactivan las salidas y finalizan la conexién entre el dispositivo y el portal IoT.

Tras un reinicio satisfactorio, el dispositivo recupera el Ultimo estado de cada salida y aplica la Gltima configuracion
recibida. También restablece la conexion movil y vuelve a conectarse al portal loT.
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Una vez conectado, el dispositivo recibe del portal loT las configuraciones pendientes.

o Utilice el restablecimiento forzado del hardware solo si el sistema no responde. Un restablecimiento
forzado del hardware puede provocar la pérdida de datos.

Actualizacion del firmware

No utilice el dispositivo durante la actualizacion del firmware.

Al iniciar una actualizacion del firmware, el dispositivo descarga el firmware mas reciente. Se reinicia una vez que
la descarga finaliza correctamente.

Las salidas de relé se desactivan durante el reinicio. No se restablecen inmediatamente después de la actualizacién
del firmware. A continuacion, el dispositivo recupera los ultimos estados de las salidas y aplica la Gltima configuracién
de entradas recibida. Restablece la conexién movil y vuelve a conectarse al portal 10T, que transfiere al dispositivo
las configuraciones pendientes.

Si la actualizacién falla, el dispositivo arranca con la version anterior del firmware y la configuracion existente.

Compruebe la version de firmware instalada en Overview; véase la Seccion 6.2.1, Compruebe el estado del dis-
positivo: Overview. El icono de engranaje de Manage sigue indicando que hay una actualizacion del firmware
disponible; véase la Seccién 6.2.2, Gestione los ajustes y la propiedad del dispositivo: Manage.

Error interno del firmware: reinicio por watchdog

Si se produce un error interno del firmware, el watchdog reinicia automaticamente el dispositivo en un plazo maximo
de 2 minutos para corregir el fallo. El comportamiento es el mismo que después de un restablecimiento manual.
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Capitulo 4

Instale y conecte el dispositivo

A PELIGRO

iPeligro de muerte por descarga eléctrica!
Monte o desmonte el dispositivo Unicamente cuando esté desconectado de la alimentacion eléctrica.
Véase la Seccidn 2.2, Instrucciones generales de seguridad.

A ADVERTENCIA

Los trabajos de este capitulo solo pueden realizarlos electricistas cualificados. Véase la Seccion 2.3,
Quién puede instalar y utilizar el dispositivo.

4.1 Antes de la instalacion

= Siga estas instrucciones de instalacion. Respete las disposiciones y los requisitos de seguridad para la insta-
lacion y el funcionamiento, incluidas las disposiciones nacionales de seguridad y las practicas de ingenieria
generalmente reconocidas. Consulte los datos relativos a la seguridad en la documentacién adjunta y en el
certificado de conformidad.

= No abra, modifique ni repare el dispositivo. Solo el fabricante puede realizar reparaciones. Sustituya un dis-
positivo dafiado por otro equivalente.

= Instale el dispositivo Gnicamente como instalacién fija permanente. No lo utilice como unidad mévil.

= Eldispositivo tiene el grado de proteccion IP40 segun IEC 60529 / EN 60529. Utilicelo Gnicamente en entornos
limpios y secos. No lo exponga a esfuerzos mecéanicos y/o térmicos que superen los limites de los datos
técnicos.

o Antes de la instalacion, compruebe que la zona o regién del dispositivo (Z1 0 Z2) sea adecuada para
el lugar de instalacion. Véase la Seccion 3.7.2, Versiones por pais

4.2 Montaje

4.2.1 Montaje del dispositivo

Instale el dispositivo dentro de una envolvente de proteccién adicional. Méntelo en un carril DIN de 35 mm con-
forme a IEC 60715, o utilice los orificios de montaje para fijarlo directamente a la pared de la envolvente. Véase la
Seccibén 2.2, Instrucciones generales de seguridad.

La envolvente de proteccion debe cumplir los siguientes requisitos minimos:

= Grado de proteccién IP40
= Grado de contaminacion Il
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= Grado de sobretension Il
= Norma de dimensiones mecéanicas DIN 43880

Montaje en carril DIN

1. Coloque el dispositivo sobre el carril DIN desde arriba.
2. Presione el dispositivo uniformemente desde la parte frontal contra el carril hasta oir que encaja.

Montaje en una pared de la envolvente de proteccion

1. Elija una posicion de montaje en la pared posterior de la envolvente. El dispositivo puede montarse directa-
mente, por ejemplo, mediante tuercas de insercién a presion.

2. Compruebe que la posicién de montaje cumpla las especificaciones de la ficha técnica y permita una circula-
cién de aire adecuada por las ranuras de ventilacién.

3. Atornille el dispositivo a la pared de la envolvente. Utilice tornillos con un didmetro maximo de cabeza de 6
mm y un didmetro maximo de rosca y vastago de 3.9 mm. No supere el par de apriete de 1.0 Nm.

4.2.2 Desmontaje del dispositivo
Montaje en carril DIN

1. Retire todos los cables de conexion eléctrica.

2. Introduzca un destornillador en la pestafia de la parte inferior del dispositivo y libere el bloqueo desplazandola
hacia abajo.

3. Levante el dispositivo para retirarlo del carril DIN.

Retirada de la pared de la envolvente

1. Retire todos los cables de conexion eléctrica.
2. Afloje los tornillos.
3. Retire el dispositivo.

4.3 Conecte la alimentacion eléctrica, las entradas y las salidas

4.3.1 Alimentacion eléctrica

= Al conectarlo a la red de 230 V AC, asegurese de que la alimentacion eléctrica y la alimentacion de las
entradas estén conectadas al mismo conductor de fase.

= No debe haber ninguna tensién superior a 240 V AC en el dispositivo.

= El dispositivo esta aislado y no requiere conexion a un conductor de proteccién (puesta a tierra).

= Conecte el dispositivo segin una de las siguientes variantes de conexion.
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4.3.2 Cableado de las entradas del CMS-10R-D

N 2’ " = Las entradas digitales no deben conectarse a distintos
N L2 conductores de fase, L1, L2, L3.
L3
N
©) IS EDE |
BBV

Figura 4.1: Cableado de las entradas del
CMS-10R-D: conexion no valida a distintos
conductores de fase.

= Conecte las entradas digitales a un conductor de fase, L.

Figura 4.2: Cableado de las entradas del
CMS-10R-D: entradas digitales conectadas a un
Unico conductor de fase.

4.3.3 Cableado de las entradas del CMS-10R-DA

= Conecte los contactos de las entradas digitales entre + y
+ las entradas 11-16.

= |1-16: Entradas digitales.

[

)

&5 [—"

=]

@ —"

Figura 4.3: Cableado de las entradas digitales del
CMS-10R-DA.
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Figura 4.4: Cableado de las entradas analégicas
del CMS-10R-DA.
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= Conecte el conductor positivo de la fuente analégica de

0-10 V a la entrada configurada como analégica (14 en
este ejemplo). Conecte su conductor negativo al borne -
del dispositivo.

4.3.4 Cableado de las entradas del CMS-10R-DAC

4

== \

Figura 4.5: Cableado de las entradas digitales, de

tensién y de corriente del CMS-10R-DAC.

Conecte los contactos de las entradas digitales a +.
Conecte las fuentes analdgicas entre + vy -.
Conecte las fuentes de alimentacion a +.

4.3.5 Cableado de las salidas de relé del CMS-10R-D / -DA / -DAC

CMS-10R

2850

CMS-10R

Figura 4.6: Ejemplo de conexién de las salidas de
relé del CMS-10R.

W ORLD O F

= Conecte la sefal de entrada del contacto del relé al borne

11. Conecte la carga al borne 12 0 14.

= Conecte una carga que cumpla la carga minima de con-

Figura 4.7: Cableado de las salidas de relé del CMS-10R.

RELAYS
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A No aplique tension trifasica (400 V / 3 fases) a las salidas.

4.4 Antenas y cables de antena

El CMS-10R se suministra con la antena GSM para dispositivos CMS-ANT-STUB/INT-50MM. Utilice una antena remota
cuando lo requieran las condiciones de instalacion.

Estan disponibles los tipos de antena y cable descritos a continuacion.

4.41 Antena

La antena GSM para dispositivos Stubby (CMS-ANT-STUB/INT-50MM) es una antena fija. Conéctela al conector de
antena.

Utilice esta antena donde la intensidad de la sefial sea buena y el apantallamiento electromagnético sea insignifican-
te. Es adecuada para la instalacion en interiores, en un armario de control o una caja de distribucién no metalicos,
como una envolvente de plastico, o en un edificio con estructura de madera.

4.4.2 Cables de extension de antena

Todos los tipos de antena indicados pueden utilizarse con cualquiera de estos cables de extension:

m CMS-ANT-KAB/2.5M
= CMS-ANT-KAB/5M
m CMS-ANT-KAB/10M
= CMS-ANT-KAB/20M

Mantenga los cables de antena lo mas cortos posible para evitar pérdidas innecesarias.

Se recomienda un cable de extension para las antenas de base magnética y las antenas exteriores.

= El CMS-10R solo puede utilizarse con antenas y cables de antena de la gama de accesorios de
ComatReleco. Consulte esta gama para conocer los datos de pedido y accesorios.

= La antena suministrada CMS-ANT-STUB/INT-50MM no es adecuada para su instalacion en un armario

o de control metalico debido al efecto de apantallamiento.

= Si utiliza cables de antena, asegurese de que la longitud total no supere 25 m. Siempre que sea
posible, utilice un Unico cable de antena en lugar de varios cables mas cortos. Seleccione el cable
de antena mas corto posible.

= Durante el funcionamiento, las personas deben mantener una distancia minima de 20 cm respecto
a la antena.

= Tenga cuidado al instalar antenas externas. La torsion del cable de antena puede causar dafios y
afectar al funcionamiento correcto.

= Respete el radio de curvatura maximo del cable de antena.

= Para cables de antena preensamblados y otros tipos de antena, pdngase en contacto con el servicio
de asistencia técnica de ComatReleco; véase también la Seccién 1.5, Datos de contacto.
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Capitulo 5

Ponga en servicio el dispositivo en el portal loT

Utilice este capitulo para crear su cuenta o acceder a ella, afadir y vincular el dispositivo y, después, elegir un perfil
de servicio. Vincule el dispositivo antes de configurarlo. La vinculacién inicia el perfil de servicio de pago. Contintie
con la configuracién del dispositivo en el Capitulo 6; los ajustes de cuenta y pago se encuentran en el Capitulo 7.

5.1 Acceda al portal loT y planifique la puesta en servicio

Utilice el portal loT de ComatReleco para poner en servicio y utilizar su dispositivo. No necesita conocimientos de
programacion. Necesita conocimientos basicos de informatica y del uso de navegadores web, asi como comprender
los términos correspondientes.

fSSoMAt (o7 portal Need help? Support  English

Figura 5.1: P4gina de inicio de sesion del portal loT de ComatReleco.

5.1.1 Secuencia de puesta en servicio

La puesta en servicio requiere una cuenta de usuario en el portal IoT. Cree primero una cuenta si aun no dispone
de una.

Para poner en servicio un dispositivo nuevo, siga esta secuencia:

1. Cree una cuenta o inicie sesién; véase la Seccion 5.1.2, Inicie sesion, cree una cuenta o restablezca su
contrasena.

2. Anada el dispositivo mediante el procedimiento correspondiente a su rol; véase la Seccion 5.2, Afiada un
dispositivo a su cuenta.

3. Vincule el dispositivo mediante su nimero de serie y el botén Pair del dispositivo; véase la Seccién 5.3, Vincule
su dispositivo.

4. Como propietario, seleccione un perfil de servicio; véase la Seccion 5.4, Seleccione un perfil de servicio y
paquetes de SMS.

5. Configure el dispositivo; véase la Seccién 6.2, Configure y utilice un dispositivo.
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Vincule el dispositivo antes de configurarlo. Al utilizar Pair, se activa el perfil de servicio de pago durante un plazo
de un aio.

5.1.2 Inicie sesion, cree una cuenta o restablezca su contraseia

W ORLD

O F

Need help? Support ~ English

Log in

E-mail

Password ®

Forgot password?  Password recovery

or

Don't have an account? Create an account

App available

* Google Play o App Store
—

GUI Version: 1.2.0b (069b75eca)
Server Version: 1.1.0g (b6d890831)
© ComatReleco AG

RELAYS

Figura 5.2: Opciones de inicio de sesién, creacién de cuentas y recuperacion de contraseias.
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Inicie sesion en una cuenta existente

Introduzca su direccion de correo electréonico y su contraseina; después, seleccione Login.

Cree una cuenta nueva

Seleccione Create account.
Complete todos los campos obligatorios marcados con un asterisco, *.
Lea y acepte la politica de privacidad.

e

Confirme su direccién de correo electronico mediante el correo de confirmacién que se le ha enviado.

Si no recibe el correo de confirmacion, revise su carpeta de correo no deseado o solicite a su responsable de Tl
que ajuste la configuracion del cortafuegos.

Restablezca una contrasena olvidada

En la pagina de inicio, seleccione Reset password.
Introduzca la direccion de correo electronico de su cuenta y seleccione Send recovery e-mail.
Abra el enlace al portal loT que figura en el correo de recuperacion.

Introduzca una contrasefia nueva mediante este enlace.

o > b =

Inicie sesién con su contrasefa nueva.

Seleccione un idioma

Puede seleccionar el idioma en la pagina de inicio de sesion o cambiarlo mas adelante en su perfil. Véase la
Seccién 7.2.1, Menu: Profile.

Su contrasena debe contener al menos 8 caracteres, incluidos un nimero, un carécter especial, una
letra mayuscula y una letra mindscula. Tras cinco introducciones consecutivas de una contrasefa inco-

rrecta, el inicio de sesién se bloquea durante 5 minutos.
Utilice el simbolo del ojo para mostrar el texto de la contrasenia.

5.2 Anada un dispositivo a su cuenta

Antes de empezar: Cree una cuenta de usuario e inicie sesién. Tras iniciar sesién aparece la vista general de
dispositivos. Si el sistema pregunta si se permiten las notificaciones, seleccione Allow.

Elija el procedimiento que corresponda a su rol: instalador, propietario o usuario invitado con un coédigo de invitacion.

5.2.1 Anada un dispositivo como instalador

Utilice este procedimiento cuando instale un dispositivo para otro propietario.
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I rome

Name Reference

[} 0 Devices m

Search

My owned devices
My assigned devices
My installed devices

BB Account SMS available: 264 3\ Need help? Support ~ English v [ ]

Device model

st coOmat
a2 RELECO

CMS-10R owner
@ criot.owner@comatreleco.com

+ Add a device W\ Disable notifications C Refresh

SMs availabl
Owners e-mail status Service profile Expires on oy, Firmare

Figura 5.3: Vista general de dispositivos: afiadir un dispositivo como instalador.

1. En la vista general de dispositivos, seleccione + Add a device para afiadir un dispositivo nuevo.

2. Seleccione Set up a new device.

Add a device

You can choose to setup a new device or
to add a device to your account with an invitation code

Set up a new With invitation
device code

Figura 5.4: Inicie la configuracién de un dispositivo
nuevo.

|. Define the owner

‘Add an owner for the device. The owner is the recipient of the invoices, e., he pays the
invoices.

wewomeonas v [ @]
e [@no
the device? o ®

Owners e-mail ‘

Need help? Support

Figura 5.5: Indique que usted es el instalador e
identifique al propietario.
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Seleccione Set up a new device para iniciar la configuracion
como instalador.

3. Seleccione No, porque usted es el instalador del disposi-
tivo.

4. Introduzca la direccién de correo electrénico del propieta-
rio del dispositivo.

La base de datos comprueba si este usuario ya tiene una cuen-
ta.
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Si el propietario ya tiene una cuenta

Add an owner for the device. The owner is the recipient of the invoices, i.e., he pays the
invoices.

o
==

Device setup

il help you

Are you the owner of i N6
the device? o ®

@ Oetre e cwner

@ e deiceamme T —

© contrmsion

Need help? Support Cancel m

Owner's e-mail iot-cms10r@comatreleco.com ]

Figura 5.6: Invitacion de propietario para un usuario
existente del portal loT.

Si el propietario auin no tiene una cuenta

Add an owner for the device. The owner is the recipient of the invoices, i.e., he pays the
invoices.

Areyouthe ownerof () ves @ No
the device? -

Device setup
This wizard will help you

Owner's e-mail new_owner@comatreleco.com

@ oeoc e omer

© Cortrmuion

Need help? Support cnce [N

during the setup of 2 new device °

Figura 5.7: Invitacién de propietario para un usuario
nuevo del portal loT.

5.2.2 Anada un dispositivo como propietario
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Caso A: El futuro propietario recibe un correo electrénico
con un enlace para iniciar sesion en el portal loT y aceptar
o rechazar la invitacion.

Si el usuario acepta, se convierte en propietario. Si recha-
za la invitacién, el instalador sigue siendo el propietario.

La invitacién es valida durante 30 dias. Transcurrido este
plazo, vuelva a enviarla desde Manage, Change owner;
véase la Seccion 6.2.2, Gestione los ajustes y la propiedad
del dispositivo: Manage.

Una vez aceptada la invitacion, complete Unicamente los
pasos de configuracién del propietario que sigan pendien-
tes enla Seccién 5.2.2, Ahada un dispositivo como propie-
tario. Siga las indicaciones al principio de esa seccién si
la configuracion del propietario ya esta completa.

Caso B: El usuario recibe un correo electronico con un
enlace para crear una cuenta e iniciar sesion en el portal
loT.

El usuario debe crear una cuenta y afiadir un método de
pago predeterminado antes de aceptar o rechazar la invi-
tacion.

La invitacién es valida durante 30 dias. Transcurrido este
plazo, vuelva a enviarla desde Manage, Change owner;
véase la Seccion 6.2.2, Gestione los ajustes y la propiedad
del dispositivo: Manage.

Una vez aceptada la invitacion, complete Unicamente los
pasos de configuracién del propietario que sigan pendien-
tes enla Seccién 5.2.2, Ailada un dispositivo como propie-
tario. Siga las indicaciones al principio de esa seccion si
la configuracion del propietario ya esta completa.

Compruebe lo que ya esta completo: Si el dispositivo ya se ha afiadido, no vuelva a afiadirlo. Complete Gnicamente
los pasos de configuracion del propietario que sigan pendientes. Si la configuracion del propietario estd completa,
omita este procedimiento y continde con la siguiente tarea pendiente:

= Si el dispositivo auin no esta vinculado, continte con la Seccién 5.3, Vincule su dispositivo.

= Si ya estd vinculado, complete la seleccion del perfil de servicio y la configuracién del dispositivo que sigan

pendientes; véanse las Secciones 5.4y 6.2.

Antes de empezar: Cree una cuenta de usuario e inicie sesion. Si el sistema pregunta si se permiten las notifica-

ciones, seleccione Allow.
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[} 0 Devices m

Search

My owned devices
My assigned devices
My installed devices

B Account SMS available: 264

comat

o~
& RELECO

L

If CMS-10R owner
N\ Need help? Support ~ English - [ 3 .
S @ criot.owner@comatreleco.com

SMs available

Owner's e-mail for this month

Status Service profile Expires on Firmware

Figura 5.8: Vista general de dispositivos: afadir un dispositivo como propietario.

1. En la vista general de dispositivos, seleccione + Add a device para afiadir un dispositivo nuevo.

2. Seleccione Set up a new device.

Add a device

You can choose to setup a new device or
to add a device to your account with an invitation code

= =
{38

Set up a new With invitation
device code

Figura 5.9: Inicie la configuracién de un dispositivo
nuevo como propietario.

|. Define the owner

Add an owner for the device. The owner is the recipient of the invoices, e., he pays the
invoices.

Are you the owner of
the device?

(i}

Ifyes:
You, s the installer, remain also the owner and receive the invoices for all
services and purchases.

f no:
Enter the Owner's e-mail and he/she wil receive an invitation with a link

If the Owner already has an 10T Portal account, he/she can use the link to log in
and accept the invitation.

I the owner does not have an account yet, the link can be used to create a new
account and then he/she can log n to the 10T portal and accept the invitation.

Need help? Support

Figura 5.10: Confirme que es el propietario del
dispositivo.

2. Give the device a name

Itis important that the device has a name, the name will appear on the device overview

CMS-10R 0T Solution

Reference (Optional)  Democase

Devicemodel | CMS-10R-D/ACT10-240V
CMS-10R-DA/DC12:48V

CMS-10R-DAC/DC12-48V

Need help? Support

Figura 5.11: Introduzca el nombre, el modelo y la
referencia opcional del dispositivo.
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Seleccione Set up a new device.

3. Seleccione Yes, porque usted es el propietario del dispo-
sitivo.

4. Introduzca un nombre de dispositivo de un maximo de 30
caracteres y seleccione el modelo del dispositivo.

5. Opcionalmente, introduzca una referencia, como el nom-
bre del edificio, la instalacién o la maquina a la que perte-
nece el dispositivo.

La referencia aparece en la vista general de dispositivos y se
imprime en la confirmacién del pedido y en la factura de compra
del perfil de servicio.
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Si utiliza notificaciones por SMS, mantenga breves el nombre y la referencia del dispositivo y evite los caracteres
especiales. Los nombres y referencias largos y los caracteres especiales pueden aumentar la longitud del SMS. En
ese caso, una notificacion puede dividirse en varios mensajes SMS y cobrarse en consecuencia.

e 6. Seleccione Pair para continuar la puesta en servicio; véa-
se la Seccién 5.3, Vincule su dispositivo.

Congratulations, a new device has been created

Para volver a la vista general de dispositivos, seleccione Home
page; véase la Seccién 6.1, Busque dispositivos y compruebe

@j su estado.
@ e e devie s rame Pair Configure Home page

Need help? Support

Figura 5.12: Continle la puesta en servicio
después de afiadir el dispositivo.

Vincule el dispositivo antes de configurarlo. Al utilizar Pair, se inicia el perfil de servicio de pago de un afio. Véase
la Seccién 5.1.1, Secuencia de puesta en servicio.

5.2.3 Anada un dispositivo mediante un codigo de invitacion

Utilice este procedimiento si otro usuario le ha enviado un cddigo de invitacion por correo electrénico o SMS.

Antes de empezar: Cree una cuenta de usuario e inicie sesion. Si el sistema pregunta si se permiten las notifica-
ciones, seleccione Allow.

g comat " @  CMS-10Rowner
A 't SMS available: 264 I\ Need help? Support ~ English o
w®% RELECG oT Portal | O T e A e
|
Name Reference Devicemodel  Owner's e-mail Status Service profile Expires on 2’”:"5“‘“:1':::: Firmware
[ 0 Devices m =

Search

My owned devices
My assigned devices
My installed devices

Figura 5.13: Vista general de dispositivos: afadir un dispositivo con un cédigo de invitacion.

1. En la vista general de dispositivos, seleccione + Add a device para afadir un dispositivo nuevo.
2. Seleccione With invitation code.

Seleccione With invitation code para el cédigo recibido de otro
Add a device usuario por correo electrénico o SMS.

You can choose to setup a new device or
to add a device to your account with an invitation code

Set up a new With invitation
device code

Figura 5.14: Elija la opcién de codigo de invitacion.

W O RLD O F RELAYS 45013-197-54-001-ES | P&gina 33



2 comat
s RELECO

\f

3. Introduzca el codigo de invitacién recibido por correo elec-

Add a device to your account

. Please enter the invitation code you received by e-mail or SMS. trénlco o) SMS.
Addadevice M : A continuacion, podra utilizar el dispositivo.

Figura 5.15: Introduzca el cédigo de invitacién.

5.3 Vincule su dispositivo

Vincule el dispositivo después de afadirlo y antes de configurarlo. La vinculacién inicia el perfil de servicio de
pago de un ano. Véase la Seccién 5.1.1, Secuencia de puesta en servicio.

5.3.1 Vincule el dispositivo inmediatamente después de anadirlo

Antes de empezar: Complete el procedimiento Device setup de la Seccién 5.2, Afiada un dispositivo a su cuenta.
Tenga a mano el nimero de serie del dispositivo; esta impreso en la etiqueta de su parte frontal.

1. En el ultimo paso de Device setup, seleccione Pair.

3. Confirmation

4

: Thancyou i deie s reay o e sed
4
& ﬁ

Congratulations, a new device has been created

Device setup

@ oetnetneomer fenl e
[C;j
= ooo
m
@ e thecenceaname Pair Configure Home page
© Coneraion

Figura 5.16: Vinculacion al finalizar Device setup.

2. Introduzca el numero de serie del dispositivo que figura en

Pairing

(((i))) Please enter the serial number as printed on the device before paiing. la ethueta frontal.
S T I Ejemplo: 1939VS000096.
air a device
Support Testdevice

CMS-10R-D

Figura 5.17: Introduzca el nimero de serie
impreso en el dispositivo.

W O RLD O F RELAYS 45013-197-54-001-ES | P4gina 34



2 comat
s RELECO

\f

3. Compruebe que aparezca Device registered a la dere-

Pairing
((( ))) Please enter the serial number as printed on the device before pairing Cha ESta InfOFmaCIOn aparece Cuando el numero de sene
.L [ j es valido.
Serial number 1939V5000096 )
Fairie device [ | 4. Seleccione Pair.

CMS-10R loT Solution
CMSs-10R-DA

Figura 5.18: El portal confirma que el nimero de
serie es valido.

5. Pulse el boton Pair del dispositivo para confirmar la vin-

Pairing
((( ))) Please enter the serial number as printed on the device before pairing, CU|aCi(.")n. Véase |a F|gu ra 3 1 , e|ement0 1 2
Pair a device Pleas pres he o

button on your device. )
CMS-10R loT Solution
CMs-10R-DA

Cancel Pairing

Figura 5.19: Confirme la vinculacién en el

dispositivo.
Eomgraibions Una vez completada la vinculacion, elija la siguiente accion:
((‘l’)) = Close: vuelva a la vista general de dispositivos; véase la
- === Seccién 6.1, Busque dispositivos y compruebe su estado.
Pair a device

ORI Soluton = Manage your device: configure el dispositivo; véase la

SRR Seccion 6.2, Configure y utilice un dispositivo.
El estado puede tardar hasta 10 minutos en aparecer en el portal

loT.

Al utilizar Pair, se inicia el perfil de servicio de pago de un ano.

Figura 5.20: Vinculacion completada y acciones
siguientes.

5.4 Seleccione un perfil de servicio y paquetes de SMS

Antes de empezar: Vincule el dispositivo. Solo el propietario del dispositivo puede seleccionar y gestionar su perfil
de servicio.

Después de la vinculacién, debe seleccionarse un perfil de servicio. Para conocer las funciones disponibles y los
ajustes del perfil de servicio, véase la Seccidn 6.2.8, Gestione el perfil de servicio: Service profile.

W O RLD O F RELAYS 45013-197-54-001-ES | P4gina 35



2 comat
s RELECO

\f

Seleccione el perfil de servicio

Seleccione un perfil de servicio que ofrezca las funciones que necesita.

= Durante el plazo de un ano, puede cambiar al perfil de servicio inmediatamente superior en cualquier momento.
= Solo puede cambiar a un perfil de servicio inferior una vez finalizado el plazo actual.

Seleccione paquetes de SMS opcionales

Seleccione el numero de paquetes de SMS que necesite y afiddalos a su carrito de compra.

0 Puede omitir este paso y comprar paquetes de SMS mas adelante, en cualquier momento. Véase la
Seccién 7.2.3, Menu: SMS package.

Revise los articulos seleccionados y complete el pago en el carrito de compra; véase la Seccion 7.3.4, Revise el
carrito de compra y pague. Para las preferencias de pago, los grupos de facturacion y las renovaciones, véase la
Seccion 7.3, Gestione los pagos, los grupos de facturacion y la inactividad de la cuenta.
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Capitulo 6

Configure y supervise su dispositivo

Utilice la vista del dispositivo para configurar las entradas y salidas, seleccionar los destinatarios y el comportamiento
de las notificaciones, y revisar los eventos registrados. Las secciones siguientes conservan los nombres de los
menus utilizados en el portal loT para que pueda relacionar cada instruccion con la pantalla.

6.1 Busque dispositivos y compruebe su estado

Después de configurar correctamente un dispositivo nuevo, el portal loT muestra una vista general de todos sus
dispositivos. Elija device view o list view. La informacién mostrada depende de la vista seleccionada.

Vista de dispositivos

Fecomat o7 portal o I Account SUS valable:264 13 Nood heg? Spport Engish 0; Jocs s

w®% RELECO ot ouner@cor Qg com
. ® &)
My owned devices (100) @ @
= 0% o0o0cc QO (@) ©
Buton Switch  Reed contact CMS- 10R-DA loT Fotemometsr Temparsure  guton Swich  Reedontac
CMS-10R-D loT Application examples
CMS10R0A ® Comected
Application examples » » » »
CMST0RD © Notpared Logeen  Leobue  Flashight Fan Uegeen  LEDble  Flashight Fan
Expres on 0t 10,2023
<
Buton Switch  Reed contact Poteniometer  Temparature

CMS-10R-DAC lo
T

Application examples
CMS-10R-DAC © Not paired

LED green LED blue Flashilght Fan

Figura 6.1: Vista general de dispositivos en la vista de dispositivos.

Vista de lista

e comat ;7poral

w®% RELECO
- &)
ame Rteence Devcomodel  Ownas emal sutus — p— @s,,,m.mmm fo—
& 210 Devices m =
ovporal Devicefor prntcreens CMSI0RDA ot portal 3076@gmalcom o comectes  wweprotessonal 1010723 %0/3% 120m ey
@ Test box CoRte CMSIORDA  otportal 3076@gmailcom > Notpaired
Testzn CMSIORDA ot pontal3076@gmailcom Not paired

Figura 6.2: Vista general de dispositivos en la vista de lista.
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Busque un dispositivo

Introduzca una palabra clave en Search, elemento 2. Para limitar la vista general a un grupo determinado, elija un
filtro en el elemento 3:

= My owned devices: dispositivos de los que usted es propietario.
= My assigned devices: dispositivos que tiene asignados.
= My installed devices: dispositivos de los que usted es el instalador.

Consulte y utilice la vista general

Los elementos numerados de las figuras proporcionan las siguientes funciones e informacién:

Cambie entre device view y list view.

Introduzca una palabra clave para buscar un dispositivo.

Seleccione los criterios de filtrado de los dispositivos mostrados.

Compruebe el niumero de SMS restantes en el paquete de SMS adquirido. Todos los dispositivos del mismo

propietario pueden utilizar estos SMS.

Abra el meni SMS Package; véase la Seccion 7.2.3, Menu: SMS package.

Seleccione el idioma del portal loT.

Active o desactive las notificaciones push.

Abra los ajustes de la cuenta de usuario; véase la Seccion 7.2, Gestione su cuenta y su saldo de SMS.

Afada un dispositivo nuevo.

En la vista de dispositivos, consulte Name y Reference, Device model, Status, Service profile y Expires on

del dispositivo. La informacion de estado incluye Connected, excellent and good reception / Connected, bad

reception / Device not paired / Last connection. Haga clic en el dispositivo para abrir su menu Overview; véase
la Seccién 6.2.1, Compruebe el estado del dispositivo: Overview.

11. Compruebe los estados de las entradas y salidas y active o desactive las salidas directamente.

12. En la vista de lista, consulte Name y Reference, Device model, Owner’s e-mail, Status, Service profile,
Expires on, SMS available for this month y Firmware version del dispositivo. La informacion de estado incluye
Connected, excellent and good reception / Connected, bad reception / Device not paired / Last connection. Haga
clic en el dispositivo para abrir su menu Overview; véase la Seccion 6.2, Configure y utilice un dispositivo.

13. Seleccione Refresh para volver a obtener los estados de todos los dispositivos.

pODND

S©o®NOoO,

6.2 Configure y utilice un dispositivo

Utilice esta seccién después de anadir y poner en servicio el dispositivo. Siga las descripciones de los menus en el
orden adecuado para su tarea: comprobar el estado, gestionar el acceso y los ajustes, configurar entradas y salidas,
establecer notificaciones y revisar la actividad. Guiese por las etiquetas reales de los menus del dispositivo y del
portal loT al seguir los procedimientos.

6.2.1 Compruebe el estado del dispositivo: Overview

Abra el menu Overview del dispositivo para comprobar su conexién, los SMS y las cuotas de eventos disponibles, las
versiones del firmware y los estados de las entradas y salidas. Los elementos numerados siguientes corresponden
a la Figura 6.3.
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g comat ;rportal <o ( )

m Devices > CMS-10R-DAC loT > Overview
Oyerview
Manage
@ & Managers
Users / Machines
Ovne
Event log J
loT owner
.- CMS-10R-DAC loT i
e 2 : : loT installer
T“V Application examples
Power on/off =3z
y
Periodic status CMS10RDAC
Test / Reset
Inputs [14]
Switch
1. Buc
Reed contact O
Temparature O
Potentiometer O
Input 6 21.134°C
s s68%
LED grean Lot upe nzs sssem
LED blue
Flashlight Documents
Fan
CMS-10R Documentat tion =)
Service profile
Maintenance
Event log @
Allow remote access

B8 Account SMS available: 160

comat
RELECO

10T owner
criot.owner@comatreleco.com

@ =

= Connection

W Need help? Support ~ English

| Device

1.LED green »
2.LED blue »
3. Flashiight »
4.Fan »
Last update 1/1723,451PM
Test w
T Ene R S T g € ) [e)

Figura 6.3: Menu Overview.

1. Seleccione Home para volver a Devices overview; véase la Seccion 6.1, Busque dispositivos y compruebe

su estado.
Tipo de dispositivo

Numero de serie del dispositivo

© N Ok WD

disponible

Nombre y perfil de servicio del dispositivo, incluida la referencia si se ha introducido
Nombres del propietario y del instalador del dispositivo

SMS disponibles para el mes actual segun el perfil de servicio seleccionado
Eventos disponibles para el mes actual segun el perfil de servicio seleccionado
Versiones del firmware, la MCU y el médem, con indicacién de si estan actualizadas o hay una actualizacién

9. Estado de conexién: conectado con recepcion excelente o buena; conectado con recepcién deficiente; dispo-
sitivo no vinculado; Ultima conexién en formato DD/MM/YY, HH:MM AM/PM; o modo de mantenimiento

3G [dBm] 4G [dBm]
<-103.7 <-93.3
<-90 <-80

> -90 > -80
>-75 > -70

Si necesita asistencia, seleccione Allow remote access para autorizar al equipo de asistencia de ComatReleco

Estados de las salidas. Puede activar o desactivar las salidas directamente si dispone de la autorizacion nece-

Estado del boton Test del dispositivo; véase también la Seccién 1.4, Documentacion y asistencia.

10. Proveedor de red mévil e indicador de intensidad de sefal, 1—4 barras
Intensidad de seiial 2G [dBm]
Sin conexion <-102
Deficiente < -89
Buena > -89
Excelente > -74
11. Numero de teléfono del dispositivo
12. Seleccione Refresh para obtener los estados actuales del dispositivo.
13.
AG a acceder al dispositivo durante una hora.
14. Estado de las entradas
15.
saria.
16.
17. Documentacién
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Utilice Manage para identificar el dispositivo, establecer su hora local, cambiar la propiedad o el acceso del instalador
y abrir las funciones de eventos y de gestién del dispositivo.

s comat ] =
CH 10T Portal ¢ Home B Account SMS available: 160 M Need help? Support  Englis!
W—s RELECO
Devices > CMS-10R-DAC loT > Manage
s Manage
s
Users / Machines
Eventlog
Edit
Power on/off CMS-10R-DAC loT 7 4 Managers
e Owner Insaller
10T owner 0T installer
festatesst @ Application examples 7 Gy e L
(3 )
o

Button

Switch

Reed contact
Temparature
Potentiometer

Input 6

LED green
LED blue

Elashlioht

(UTC+01:00) Amsterdam, Berlin, Ber, Rome, Stockholm, Vienna @@ Adjust for daylight saving time automatically

Help message [ ]

Allow the message receiver to request SMS
output control messages

. @  loTowner
@  criotowner@comatreleco.com

o N

Figura 6.4: Menu Manage.

1. Cambie el nombre del dispositivo.

2. Cambie la referencia del dispositivo.

3. Cambie el propietario. Solo el propietario actual puede hacerlo; véase la Seccién 6.2.2.1, Cambiar propietario
/ Eliminar instalador.

4. Elimine al instalador. Solo el propietario o el instalador pueden hacerlo. Una vez eliminado el instalador, apa-
rece Add installer; véase la Seccion 6.2.2.1, Cambiar propietario / Eliminar instalador.

5. Establezca la current time zone del lugar donde se encuentra el dispositivo. Elija si desea adjust for daylight
saving time automatically (DST).

Establezca la zona horaria antes de programar informes

= Undispositivo nuevo utiliza de forma predeterminada el tiempo universal coordinado (UTC). Cambie este ajuste
segun la ubicacién del dispositivo. Al seleccionar una zona horaria distinta de UTC, se activa automaticamente
el horario de verano; después puede desactivarlo si es necesario.
= El ajuste de zona horaria garantiza que las horas introducidas para Periodic status report en Manage e
Inputs correspondan a la hora local del dispositivo.

6. Configure los eventos; véase la Seccion 6.2.6, Configure las notificaciones y la confirmacion: Events.

7. Gestione el dispositivo; véase la Seccién 6.2.2.3, Gestione su dispositivo.

6.2.2.1 Cambiar propietario / Eliminar instalador

Solo el propietario actual puede transferir la propiedad.

1. Seleccione Change owner (Figura 6.4, elemento 3).

2. El nuevo propietario propuesto recibe una invitacién de propietario por correo electrénico.

3. Si el nuevo propietario ya tiene una cuenta del portal loT (Caso A), utiliza el enlace para aceptar o rechazar la
invitacion. Si no tiene una cuenta (Caso B), debe crearla antes de aceptar o rechazar la invitacién mediante el

enlace.

= Lainvitacion es valida durante 30 dias. Transcurrido este plazo, pasa a Ignored y deja de ser valida.

= El propietario actual permanece activo hasta que el nuevo propietario acepta la invitacion.

» Para retirar el acceso del instalador, seleccione Remove Installer (Figura 6.4, elemento 4).
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= Utilice esta funcién cuando la instalacion y la configuracion estén completas y el instalador ya no necesite
acceder al dispositivo.

6.2.2.2 Control de salidas por SMS

Consulte los comandos de conmutacion por SMS disponibles

Help message [ ]

Allow the message receiver to request SMS output control messages

Figura 6.5: Mensaje de ayuda para el control de salidas por SMS.

Puede permitir que los destinatarios de mensajes consulten por SMS los mensajes de control de salidas disponibles.

1. Envie Help por SMS al nimero de teléfono del dispositivo (Figura 6.3, elemento 11).
2. Elsolicitante recibe los SMS control messages actuales de cada salida cuyo mensaje esté activado (Figura 6.20,
elemento 5).

0 Cualquier usuario puede solicitar un mensaje de control de salidas, aunque no figure en la ventana
Message receiver.

Active el mensaje Help si necesita consultar estos mensajes en el modo de respaldo; este es el ajuste recomendado.

A Seleccione Apply para guardar los ajustes. Al seleccionar Close, no se aplican.

6.2.2.3 Gestione su dispositivo

Utilice estas funciones para hacer copias de seguridad, transferir, desvin-
L Manage your device cular o eliminar un dispositivo:

> Unpair . . . . . .
&g Unpai = Unpair: Desconecte el dispositivo de la cuenta del propietario. El dis-
© 'mport configuration positivo ya no se puede utilizar después de desvincularlo. Espere has-

& Export configuration ta 10 minutos para que el estado aparezca en el portal loT.

= Import configuration: Transfiera una configuracion de un CMS-10
@ Delete antiguo o de otro CMS-10R. Compruebe todos los valores después
de la importacién.

Figura 6.6: Funciones de gestion del = Export configuration: Guarde la configuracién actual como copia de
dispositivo. seguridad o para transferirla a otro dispositivo.

= Delete: Elimine la entrada del dispositivo. Desvincule primero el dis-
positivo.
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6.2.2.4 Importacion de la configuracion de un dispositivo antiguo

CSR file users / machines import
Please define the type of each element as a user or a machine.
User M
Index  Name Phone number User  Type Action @
1 User 1 +41 1 User - =
2 User2 41000000002 User - -]
3 User3 41000000003 User - =
4 User4  +41000000004 User - -] /]
5 User5  +41000000005 User - -] l
5 -
Legend
n An invitation sms will be sent.
Cancel m

Figura 6.7: Importacion de la configuracién de un dispositivo antiguo.

= Al importar una configuracién antigua de CMS-10, seleccione el tipo (user o machine) y los derechos (View
status, Control device, Manage device). Establézcalos individualmente o apliquelos a todas las entradas.
= Compruebe en Action la nota que indica que se ha enviado un SMS de invitacion al niUmero correspondiente.

6.2.3 Conceda acceso a usuarios y maquinas: Users / machines

= Para configurar el dispositivo, debe ser un Installer, un Owner o un usuario con privilegios de "Manage
Access”.

= Utilice este menu para ver los usuarios y las maquinas registrados.

s comat o English ioT owner
. RELECO IoT Portal ¢ Home B Account SMS available: 160 M Need help? Support gl el B
Devices > CMS-10RDAC loT > Users / Machines

: ‘Add a machine
o) Users / Machines [ 2 rsssuee |
® o

I o ALL ABC DEF GH K LMN oP QRS UV WX-Y-Z
Event log
[ CMS-10R pager @ 2 CMS-10R user(User not confirmed) H 2 loT installer
Power on/off B +41740300000 criot.user@comatreleco.com criot installer@comatreleco.com
Periodic status
B +41790000000 BB +41767926767

Test / Reset @
Connectivity e e

Button

S 2 1T owner
Reed contact
cr-iot.owner@comatreleco.com
Temparature
+4176 7 7
Potentiometer L 679267 66

Input 6

Figura 6.8: Menu Users / machines.

1. Tarjeta de cada usuario / maquina

W ORLD O F RELAYS 45013-197-54-001-ES | Pégina 42



2. Anada un usuario
3. Afada una maquina

4. Elemento de menu: Edit user / Delete user

6.2.3.1 Anadir / editar usuarios
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= Antes de afnadir usuarios, compruebe el limite de usuarios del perfil de servicio seleccionado; véase la
Seccion 6.2.8, Gestione el perfil de servicio: Service profile.

= Seleccione los derechos de cada usuario segun el acceso que necesite:

Derechos
Status access

Control access

Manage access

Funciones disponibles

= Consulte todos los estados de entradas y salidas en Overview; véase la Seccion 6.2.1,
Compruebe el estado del dispositivo: Overview.
= Recibir y confirmar mensajes

= Consulte todos los estados de entradas y salidas en Overview; véase la Seccion 6.2.1,
Compruebe el estado del dispositivo: Overview.
Recibir y confirmar mensajes

= Controlar las salidas de relé

= Consulte todos los estados de entradas y salidas en Overview; véase la Seccion 6.2.1,
Compruebe el estado del dispositivo: Overview.
Recibir y confirmar mensajes

= Acceder a todas las opciones de gestion

1.
e 2.
2. Invitation
) sMms 3.
@ E-mail  criot user@comatreleco.com ra (]
4

&, Existing user

(=) Privileges

Control access
[ Manage access

Figura 6.9: Anadir o editar usuarios - Caso A.

Seleccion del idioma de las invitaciones

Seleccione Add a user (Figura 6.8, elemento 2).

Elija SMS o e-mail e introduzca el nimero de teléfono movil
o la direccion de correo electrénico.

Seleccione los derechos del usuario entre las opciones des-
critas en la tabla anterior.

. Caso A: Si el usuario ya tiene una cuenta del portal IoT, se-

leccione Add user. El usuario se anade inmediatamente.

= Seleccione el idioma de la invitacion al invitar a un usuario nuevo.

= Esta opcidn solo esta disponible si el usuario invitado adn no tiene una cuenta.

= También puede seleccionar el idioma de la invitacion al invitar a un nuevo propietario del dispositivo.
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2 Invitation

() sms [ Emal

® email | criotuser2@comstreleco.com| @ £ (-]

2, This user does not exist in the database.

You will send an invitation to this e-mail
address to join the loT portal and to
manage this device.

English

() Privileges

Conirol access
[ Manage access

Exit Send invitation

Figura 6.10: Ahadir o editar usuarios - Caso B.

Usuario sin confirmar

2 CMS-10R Account(User not cenfirmed) | E

Cr-iot.account@comatreleco.com

B +41 790000000

Figura 6.11: Usuario sin confirmar.

Cambiar los derechos del usuario
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Caso B: Si el usuario aun no tiene una cuenta del portal loT,
elija una de las dos opciones siguientes.

» Seleccione los derechos de usuario necesarios; véase la
Seccibén 6.2.3.1, Aiadir / editar usuarios.

Caso B1: Seleccione Send invitation.

= El usuario recibe un codigo de invitacién por SMS o correo
electronico. Inicia sesion en el portal loT y utiliza el cédigo
para afnadir el dispositivo.

= Lainvitacién caduca después de 30 dias. Si caduca, vuel-
va a enviarla desde User.
Caso B2: Seleccione Create account.
= Introduzca la informacion necesaria para crear directa-
mente la nueva cuenta de usuario.

= El usuario recibe las credenciales de acceso y un enlace
de confirmacion de la cuenta por correo electrénico.

= Hasta que el usuario invitado confirme la cuenta, su tarjeta
muestra User not confirmed.

= Paravolver a enviar el codigo de invitacion por correo elec-
tronico o SMS, seleccione Edit.

& User not confirmed
iot-cms10r.user@comatreleco.com
(3 Privileges
Control access
Manage access
ol -

Figura 6.12: Cambiar los derechos del usuario.

1. Abra Edit en la tarjeta del usuario (Figura 6.8, elemento 4).
2. Seleccione los derechos necesarios; las opciones se describen en la Seccion 6.2.3.1, Anadir / editar usuarios.

Cambie la direccién de correo electronico o el nimero de teléfono de un usuario en su cuenta, en lugar de hacerlo
en esta ventana de derechos; véase la Seccién 7.2.1, Menu: Profile.
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6.2.3.2 Eliminar un usuario

= Seleccione Delete y confirme la consulta de seguridad pa-
& User not confirmed El ra eliminar la tarjeta del usuario y su acceso a este dispo-

iot-cms10r.user@comatreleco.com /it sitivo.

Status a

Control access @ Delete

Manage access

Figura 6.13: Eliminar un usuario.

6.2.3.3 Anadir / editar / eliminar una maquina

= Utilice una entrada de maquina para un servidor telefénico, un servidor de alarmas o un sistema de buscaper-
sonas, como un receptor de avisos o de radiobusqueda.

= El dispositivo envia mensajes a la maquina. Esta puede reenviarlos automaticamente a destinatarios de men-
sajes, como servicios de guardia u organizaciones de emergencia.

= Un SMS enviado a una maquina contiene Unicamente el texto del mensaje. No incluye el nombre del disposi-
tivo, los nombres de las entradas y salidas ni los valores y unidades de las entradas analogicas.

= Los correos electronicos enviados a una maquina contienen la misma informacién que los enviados a un
usuario.

Numeros de remitente de SMS entre maquinas

Por motivos de seguridad, los nimeros de remitente de SMS utilizados para la comunicacion entre maquinas
se proporcionan previa solicitud. Péngase en contacto con el servicio de asistencia técnica de ComatReleco
para obtener los niUmeros necesarios para configurar su sistema receptor.

Add machine
(cOCreate machine 1. Seleccione Add a machine (Figura 6.8, elemento 3).
= CMSTDR Pager 2. IntroduzF:a el nimero Fje teléfono o la direccién de correo
electrénico de la maquina.
nubert Confm pone numer 3. Introdizcalo de nuevo en el segundo campo para confirmar-
% | MRS e lo. Una maquina no puede responder a un correo de confir-
o macion de cuenta como lo hace un usuario.
4. Utilice la parte inferior de la ventana para enviar un mensaje

Use legitimation number

Normally legitimation number is not used. However, if you want to oun SMS de prueba y ComprObar Ia reCGpCién-

use it, make sure you are configuring the correct number

Number * nfirm Legitimation Numbej

E-mail address Confirm e-mail address

You can send a test SMS to this machine.

Test message (max. 30 characters)
Exit Create machine 5

Figura 6.14: Ahadir una maquina.
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Numero de legitimacion para buscapersonas: Si su proveedor de buscapersonas, por ejemplo
Swissphone, almacena un nimero de identificacion Unico del sistema, introdzcalo como numero de legitimacion.

Los mensajes a maquinas utilizan UCS2 de forma predeterminada. Un mensaje que contenga Unica-
mente caracteres GSM7 utiliza GSM7.

El nimero de legitimacién debe contener al menos 4 numeros.

Puede configurar cualquier numero de teléfono para una maquina, incluido un nimero de teléfono fijo.

0 Cada notificacion de buscapersonas descuenta 1 SMS de la cuenta de SMS.

Si las notificaciones de buscapersonas estan habilitadas sin un nimero de buscapersonas asociado a
la cuenta, se envia igualmente un mensaje de alarma y se descuenta un SMS. El mensaje no se
recibe y no se entrega ninguna notificacion.

Para los mensajes a maquinas, utilice las siguientes palabras clave en inglés para darse de baja, darse de alta y
solicitar ayuda:

= STOP impide las notificaciones y anade al destinatario a la lista de bloqueo.
= START inicia las notificaciones.
= HELP proporciona ayuda.

o Pueden aplicarse cargos por mensajes y datos.

6.2.4 Configure la supervision de entradas: Inputs

Antes de configurar una entrada, compruebe el tipo de dispositivo seleccionado al crearlo. Este determina qué
funciones de entrada estan disponibles:

Tipo y funciones disponibles

Tipo Funciones disponibles

CMS-10R-D 6 entradas digitales de tension
Intervalo de tension de entrada: 95-240 V ~

CMS-10R-DA 6 entradas de tension digitales o analdgicas, conmutables
Intervalo de tensién de entrada, digital: 10-48 V —
Intervalo de tension de entrada, analégica: 0-10 V —

CMS-10R-DAC 4 entradas de tension digitales o analégicas, conmutables
Intervalo de tension de entrada, digital: 10-48 V —
Intervalo de tensién de entrada, analégica: 0-10 V —
2 entradas de corriente, 15 e 16: 4-20 mA —

o Cada canal de entrada se muestrea a 10 Hz.
No se detectan las sefales con una duracion inferior a 100 milisegundos en una entrada.

6.2.4.1 Configure las entradas digitales

Utilice los controles numerados de la Figura 6.15 para configurar una entrada digital y sus mensajes de nivel al-
to/bajo.
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s comat ) o I —
a® RELECO !oTPortal ¢Home & Account SMS available: 160 M Needhelp?Support  English ~ ~ DG ik RSSO

Devices > CMS-10R-DAC T > Button
S Button
® ®
Users / Machines et N Trpe
Eventlog

@@ Active Button Anaisg m

Power on/off

E 7
Periodic status vents
Test/ Reset "
Connectivity Input ON [} Input OFF ® Notifications °

= Users / Machines
on ot
| | I Message receiver (5 max)
Switch @
Reed contact Delay Delay i G °
Temparature - o - " N - 2. loTinstaller (SMS) °
o [ 1.0 0 0 1.0
Potentiometer 3. CMS-10R user (e-mail) o
et 4. CMS-10R user (Voice Call) [x]
5. CMS-10R pager (Pager) °

LED green [+
LED blue
Flashlight
fen Confirmation »

Figura 6.15: Configure las entradas digitales.

1. Active o desactive la entrada.

2. Introduzca el nombre de la entrada.

Seleccione digital o analogue, segun el tipo de dispositivo. La opcion digital esta seleccionada de forma pre-
determinada.

Establezca el retardo del mensaje de evento de la entrada digital.

Introduzca el mensaje de una entrada activada (nivel alto).

Introduzca el mensaje de una entrada no activada (nivel bajo).

Seleccione los destinatarios de mensajes y los canales mediante (+). Configure la confirmacion como se describe
en la Seccién 6.2.6, Configure las notificaciones y la confirmacién: Events.

w

N o ok

Retardo del mensaje de evento de las entradas digitales Establezca un retardo de mensaje para
cada evento de entrada digital. El mensaje se envia al usuario Unicamente una vez transcurrido el retardo.

Introduzca el retardo en horas, minutos y segundos.

Los limites del retardo de mensaje son:

0 = 0-99 horas
= 0-59 minutos
= 0-59.9 segundos
= maximo 99:59:59.9
El valor minimo es de 0.5 segundos.

El valor predeterminado es de 1.0 segundo.

= Seleccione Apply para aplicar los ajustes.
= Al seleccionar Close, no se aplican los ajustes.

= Sivarias entradas cambian de estado al mismo tiempo, se envian mensajes independientes para cada entrada
y cada evento activado.

= Los cambios de estado de las entradas que generan mensajes se procesan en el orden en que se producen.
Pueden activarse varios mensajes al mismo tiempo.

= Ejemplo: Entradas independientes notifican simultaneamente Fallo de bomba y Temperatura excesiva. Los
mensajes resultantes se procesan y se envian uno tras otro.
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6.2.4.2 Configure las entradas analégicas

Seleccione Analogue en cada entrada que desee utilizar para mediciones analégicas.

Las entradas analdgicas admiten sefales normalizadas de tension de 0—10 V — o sefiales de corriente de 4-20
mA —, conformes a IEC 60381-1/-2.

La resolucién es:

= 12.5 mV — para la entrada de tension
= 20 pA — para la entrada de corriente

Para mostrar una entrada de tension en otra unidad, como temperatura, introduzca en Value los valores minimo y
maximo de visualizacién de esa unidad.

El portal loT convierte automaticamente la tensién a la unidad seleccionada.
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@  loTowner

s comat ,rportal «rome M Account SMS available: 160} Need help? Support _ English AL e SRR

s RELECO

Devices > CMS-10R-DAC IoT > Temparature
Temparature

Manage Input 4

Users / Machines Status Name Type
R (3)
@ @ st Temparatre - Dighal

Power on/off

— @O @

Test/ Reset

Overview

Connectivity g 3 - 0.000 50.000

Sution Freats @ @
Switch wp

G Threshold @ Notifications e
Reed contact

I Temparature Upper limit crossed upwards ® Users / Machines
Potentiometer

Message receiver (5 max)
Input 6

1. loT owner (push) o
2. loT installer (SMS)
LED green Delay puoilliovec) ®
0 1
Flashlight 0 o 4. CMS-10R user (Voice Call) o
F
= 5. CMS-10R pager (Pager) o
©
Service profile Upperimit 40,000 EC
Confirmation -
Allow remote access
Upper limit crossed downwards N )
Waiting time to confim 5

Max.number of loops

=

Lower limit crossed downwards -

P

Lowerlimit 7000 eC

=

m ° Change events m [ ]

Monthly ~ Weekly  Daily | Hourly Reference value 30.000 c

Periodic events

Figura 6.16: Configure las entradas analégicas.

Active o desactive la entrada.

Introduzca el nombre de la entrada.

Seleccione digital o analogue, segun el tipo de dispositivo.
Introduzca la unidad, por ejemplo m, V, °C 0 %.

Seleccione 0-3 posiciones decimales para la visualizacién.

©No ok~

Establezca el retardo del mensaje de evento de la entrada analdgica.

Introduzca los limites superior e inferior y sus mensajes.

Seleccione el signo de interrogacion para abrir la explicacion grafica de los limites.
Configure el envio periédico de los mensajes activados.

Configure los eventos de cambio.

_L_L_L
Moo
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13. Seleccione los destinatarios de mensajes y los canales mediante (+) y establezca la confirmacion; véase la
Seccidén 6.2.6, Configure las notificaciones y la confirmacion: Events.

Retardo del mensaje de evento de las entradas analdgicas Establezca un retardo de mensaje
para cada umbral de entrada analdgica, por ejemplo, para evitar rebotes de conmutacién.

El mensaje se envia al usuario Unicamente una vez transcurrido el retardo.

Introduzca el retardo en horas, minutos y segundos.

i

Los limites del retardo de mensaje son:
0-99 horas

0-59 minutos

0-59.9 segundos

maximo 99:59:59.9

El valor minimo es de 0.5 segundos.

El valor predeterminado es de 1.0 segundo.

Valores limite y mensajes Active o desactive individualmente cada uno de los cuatro valores limite.

= El mensaje incluye el valor y la unidad de la entrada analdgica.
= Seleccione el signo de interrogacion para ver la explicacion gréafica de los limites.
= Seleccione de nuevo el gréafico para cerrar la ventana (Figura 6.19).

Mensajes periodicos

= Envie periddicamente los mensajes activados si es necesario.

= Introduzca el mensaje y elija un intervalo de envio, desde cada hora hasta cada mes.

Cada mensaje periddico también transmite el valor y la unidad de la entrada.

Véase también la Seccién 6.2.6.2, Figura 6.27.

Eventos de cambio

= Defina un valor limite adicional para activar un mensaje de evento de cambio.
= El limite adicional puede estar dentro o fuera de los limites superior e inferior.
= Introduzca el limite adicional en Reference value.

= Introduzca en Step el valor con el que debe enviarse un mensaje.

= Ejemplo: Si el valor limite es de 7 V y el paso es de 2 V, el mensaje se envia cuando la tensién cae por
debajode 5V o supera9 V.

= Introduzca el mensaje deseado en Message.
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Procesamiento de valores analdgicos: el valor medido es mayor que el valor limite

(i) e N ——
Ceent) _|

Delay value b S bR o e ARELLARALEAS SRUARRLLRRE o o -

Event delayed ]

o) [T

Figura 6.17: Procesamiento de valores analégicos: el valor medido es mayor que el valor limite.

= El valor medido actual esta por encima del valor limite superior.

= El evento solo se detecta si el valor medido ha permanecido por debajo del valor limite inferior durante mas
tiempo que el valor de retardo.

= El evento se retrasa segun el tiempo de retardo.
= Laindicacion del LED de la entrada también se retrasa.

= La notificacion se produce cuando el valor ha descendido por debajo del limite superior y lo ha superado de
nuevo.
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Procesamiento de valores analdgicos: el valor medido es menor que el valor limite

.ﬁ‘_‘=ll

Delay value

Event delayed

Notification

L

Figura 6.18: Procesamiento de valores analdgicos: el valor medido es menor que el valor limite.

= El valor medido actual esta por debajo del valor limite superior.

= El evento solo se detecta si el valor medido permanece por debajo del valor limite inferior durante mas tiempo

que el retardo configurado.
= |a deteccion del evento se retrasa segln el tiempo de retardo configurado.
= Laindicacién del LED de la entrada también se retrasa.

Se activa una notificacion cuando el valor desciende por debajo del limite superior y después lo supera de nuevo.

Representacion grafica de la interpretacion de los valores limite Seleccione el signo de inte-
rrogacion (Figura 6.16, elemento 10) para abrir este grafico. Seleccione el grafico para cerrarlo.

’—' Upper limit crossed upwards

Nl 1 Upper limit crossed downwards

Event

\/I—‘ Lower limit crossed upwards

Lower limit crossed downwards

Figura 6.19: Representacion grafica de la interpretacion de los valores limite.
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6.2.5 Configure y controle las salidas de relé: Outputs

Este dispositivo no es adecuado para supervisar sistemas sensibles o procesos con requisitos de
tiempo criticos. Los fallos en la red mévil o las interrupciones de la alimentacion eléctrica pueden
afectar al funcionamiento seguro.

Puede activar o desactivar las cuatro salidas de relé desde el portal IoT, la aplicacién, un SMS o una llamada
telefénica entrante.

@  loTowner

".: comat 10T Portal ¢ Home B Account SMS available: 160 ) Need help? Support  English ' @B crictowner@oomatreleco.com

@—s RELECO
Devices > CMS-10R-DAC loT > LED green
Chavie LED green

Manage Output |

T e Neme (2)

Event log
@ @ Active LED green
Power on/off

Periodic status Auto switch OFF time
Test/ Reset Time after which the output will be

Connectivity switched off automatically @)

@ 0 10 o
Button
Switch
Bens (4
Reed contact
Temparature Output ON [ Output OFF [ ] Notifications [ ]
Potentiometer
Input 6 — i Users / Machines
on off
Message receiver (5 max.)
I LED green 1. loT owner (push) )
LED bl
- SMS control 2 loTnsaller (SMS) °
Flashlight
Fan B 3. CMS-10R user (e-mail) o
SMS control messages [ ]
4. CMS-10R user (Voice Call) (<]
5. CMS-10R pager (Pager) o
Service profile 1 0
©
Allow remote access Send confimnation ‘
Allow registered numbers only = ) Confirmation -

Waiting time to confim

Phone control

Control by call-in o [ ]

Auto switch OFF time needed, time after which the
output will be switched off.

Figura 6.20: Menu Outputs.

Active o desactive la salida.
Introduzca el nombre de la salida.
Auto turn off

Events

SMS control messages

o0~

Auto turn off Utilice la desconexién automatica para desactivar una salida después de un tiempo establecido,
sin enviar un comando de desconexién desde el portal IoT, la aplicacién, un SMS o una llamada entrante.

= Establezca un tiempo de conmutacién de 0.5 segundos a 99:59:59.9 en formato hh:mm:ss.s.
= Cuando la salida se desactiva después del tiempo establecido, un mensaje confirma la accion.
= Un comando de desconexién enviado antes de que termine el temporizador se sigue teniendo en cuenta.

= La funcién de tiempo esté deshabilitada de forma predeterminada.
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= Habilite Events y las notificaciones.

Events Active o desactive cada salida individualmente.

= Introduzca el mensaje que se enviara cuando se conmute la salida.
SMS control messages Para activar o desactivar una salida por SMS, configure el texto de su comando de
conmutacion.

= El dispositivo responde Unicamente al texto configurado.

= El mensaje SMS (comando de conmutacién) debe coincidir exactamente con Output on o Output off.
= No se distingue entre maylsculas y mindsculas.

= Introduzca los espacios y todos los demas caracteres exactamente como estén configurados.

Conmute varias salidas con el mismo mensaje de control SMS Configure la conmutacion si-
multédnea en los ajustes de las salidas digitales, en SMS Control > SMS Control Messages.

= Utilice el mismo mensaje de control SMS para conmutar varias salidas al mismo tiempo.

Introduzca el mismo mensaje en Output on o Output off de cada salida y, después, seleccione Apply.
= Una advertencia indica que se utiliza el mismo mensaje de control para mas de una salida (Figura 6.21).
= Si se establece Auto turn off, la salida se desactiva después de ese tiempo (Figura 6.20, elemento 3).

SMS control messages o

t OFF

all_out_on all_out_off

Send confirmation

Allow registered numbers only j

Figura 6.21: Conmutacién de varias salidas con el mismo mensaje de control SMS.

A Los mensajes SMS no admiten todos los caracteres especiales. El software de programacién
identifica los caracteres no admitidos mediante un mensaje de error. Eliminelos.

= Eljuego de caracteres es Latin 1
= Longitud maxima: 30 caracteres
= No se permite el punto y coma ;

0 Elija cualquier mensaje de control que cumpla estas restricciones:

Habilite Send confirmation para devolver al remitente del comando de conmutacion un SMS que contenga Output
ON u Output OFF.

Habilite Allow only registered humbers para aceptar comandos de conmutacién Unicamente de nimeros de te-
Iéfono registrados en Users / Machines.

Si este ajuste esta deshabilitado, cualquier persona que conozca el nimero de teléfono del dispositivo puede con-
trolar las salidas desde cualquier nimero de teléfono.
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A Por motivos de seguridad, siempre que sea posible solo deberian permitirse los nimeros de teléfono
registrados.

Ejemplos:

= Active todas las salidas simultdneamente: mensaje en cada campo Output on: all_out_on
= Desactive todas las salidas simultaneamente: mensaje en cada campo Output off: all_out_off

Funcion de llamada entrante Utilice Ia funcién de llamada entrante para activar cada salida habilitada
mediante la identificacion de la persona que llama durante el periodo introducido en Auto turn off.

Antes de empezar: El nimero de teléfono movil desde el que se llama debe estar registrado en Users / Machines.
Configure la llamada entrante

Habilite Auto turn off para la salida y establezca el tiempo necesario.

Active Control by call-in. Si Auto turn off esta deshabilitado, al seleccionar Apply se muestra un mensaje.
Seleccione los destinatarios de mensajes y los canales mediante (+) y configure la confirmacion (Figura 6.23).
Seleccione Apply para aplicar los ajustes. Al seleccionar Close, no se aplican.

A

Utilice la llamada entrante

Busque el numero de teléfono del dispositivo en Overview (Figura 6.3, elemento 11) y llame desde un numero de
teléfono mévil registrado.

= El dispositivo detecta la llamada entrante y activa las salidas sin responder. Esto permite realizar una accion
sin incurrir en costes.

= El dispositivo rechaza la llamada. Puede oir una sefal de ocupado, segln el proveedor de telefonia; la funcion
de llamada entrante se ejecuta igualmente de forma correcta.

= Las salidas se desactivan automaticamente después del tiempo preestablecido.

6.2.6 Configure las notificaciones y la confirmacion: Events

Para los cargos por notificaciones, el consumo de saldo de SMS y las cuotas de eventos, véase la Seccion 7.1.

Utilice Events (Figura 6.22) para configurar las notificaciones de los eventos del dispositivo. Hay cinco métodos de
notificacién disponibles:

= E-mail

= Push

= SMS

= Voice call
= Pager
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E ggll:ggg IoT Portal <Home B8 Account SMS available: 160 M\ Need help? Support  English e ; :’r:;:v:xu@wmwm o
Devices > CMS-10R-DAC loT > Overview
I oveniew Overview

Manage
oo & Managers W Device % Connection
Event log Qunas

L. CMS-10R-DAC IoT oo
oo rﬂ; Application examples feTRaer

5
Periodic status CMS-10R-DAC
Test / Reset
Connectivity
Switch
Reed contact JBustony (6} i —
Temparature 2.swich o 2LED biue »
Potentiometer o 3. Fiashlght »
dons 21134°C 4.Fan »
T Lestupdnte iea 661 Pw

£ e e e
LED blue
Fan

CMS-10R Documentation 2 Test button status (press button on your device) (@)

Figura 6.22: Menu Events.

A Los mensajes SMS y de buscapersonas no admiten todos los caracteres especiales. Elimine
cualquier caracter identificado mediante un mensaje de error.

Active o desactive cada evento mediante el botén deslizante situado a la derecha de su barra.

Un SMS que utilice el alfabeto de codificacion estandar GSM puede contener hasta 160 caracteres. Si el mensa-
je contiene caracteres ajenos a ese alfabeto, como caracteres especiales, letras griegas o caracteres cirilicos, el

sistema cambia automaticamente a la codificacion UCS-2.

Con UCS-2, la longitud maxima de un SMS es de 70 caracteres. Los mensajes mas largos se envian como SMS

concatenados y se descuenta un SMS por cada segmento.
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Destinatario del mensaje

) ; = Seleccione (+) para elegir los destinatarios de los mensa-
Notifications & . . L )
jes activados y el canal de notificacion de cada destinata-

Users / Machines rio.
Message receiver (5 max.) = Con la confirmacion habilitada, la lista de destinatarios
de mensajes forma una cadena de escalamiento.
1l [UETZT (1 - = Las notificaciones pueden enviarse mediante:
2. loT owner (SMS) o « Push
3. CMS-10R user (e-mail) Q « SMS
4. CMS-10R user (Voice Call) (%]  Pager
5. CMS-10R pager (Pager) Q e E-malil
L » Voice call
Confirmation i
WVaiting time to confim 1
Max. number of loops 5

Figura 6.23: Configuracion de los destinatarios de
mensajes.

Ordene los usuarios / maquinas como necesite mediante arrastrar y soltar. El limite de destinatarios depende del
perfil de servicio:

Perfil de servicio Numero maximo de destinatarios de mensajes
Eco 2
Standard 5
Professional S
Expert >

Confirmacidon Habilite la confirmaciéon cuando un destinatario deba confirmar la recepcién de un mensaje
de evento.

1. El portal loT envia el mensaje de evento al destinatario asignado.

2. Si el destinatario no confirma mediante push, SMS, correo electronico o llamada de voz dentro del tiempo de
espera configurado, el mensaje se envia al siguiente destinatario.

3. El portal loT recorre ciclicamente los nimeros de los destinatarios y vuelve a empezar por el primer nimero,
sujeto al nimero méaximo de ciclos del perfil de servicio.

4. El proceso se detiene en cuanto el dispositivo recibe una confirmacion.

Utilice el método de confirmacién correspondiente al canal de notificacién:
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Método de notificacion Método de confirmacion
Push Hacer clic en el mensaje
SMS Cadigo enviado

E-mail Enlace enviado

Voice call 1#

El perfil de servicio limita el nimero de ciclos por los destinatarios mientras un mensaje permanezca sin confirmar:

Perfil de servicio Numero maximo de ciclos
Eco 1
Standard 3
Professional S
Expert >

Con la confirmacién desactivada, todos los destinatarios de la lista reciben el mensaje al mismo tiempo. El mensaje
no se repite.

Establezca el tiempo de espera de confirmacion entre 1 y 60 minutos.

La misma ventana de destinatarios y confirmacién esta disponible para las entradas y las salidas.

0 Al confirmar un mensaje, se abre una nueva ventana del navegador si el portal loT ya esta abierto.

En el modo de respaldo, el cédigo de confirmacion es: code.

Todos los destinatarios de mensajes reciben el mensaje de confirmacion OK: Mobile phone number.

6.2.6.1 Menu: Power on / off

Power on
Power on
Message = Introduzca el mensaje que se enviara después del arranque del dis-
i positivo.

Figura 6.24: MenU Power on / off:
mensaje de encendido.
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POwa R Power off

= Introduzca el mensaje que se enviara después de un fallo de alimen-
tacion o un reinicio.

off

= El mensaje se envia antes de que se apague el dispositivo.
Figura 6.25: Menu Power on / off:

= El dispositivo se apaga en los siguientes casos:
mensaje de apagado. P pag 9

* se produce un fallo de alimentacién prolongado
+ el watchdog detecta un funcionamiento incorrecto

« el dispositivo se reinicia manualmente pulsando Reset durante
menos de 4 segundos

 se realiza una actualizacion del firmware

= Laalimentacion eléctrica no reconoce los fallos que duran 1 segundo
0 menos, y estos no modifican el estado del dispositivo.

= Se reconocen los fallos de alimentaciéon que duran mas de 1 segun-
do. Segun los ajustes, se envia una notificacion mediante push, SMS,
buscapersonas, correo electronico y llamada de voz. A continuacion,
el dispositivo se apaga.

= Después de un fallo de alimentacion, el dispositivo se reinicia auto-
maticamente y se registra en la red moévil. Después se restablece el
estado inicial.

o Las salidas de relé permanecen sin tension durante toda la interrupcién de la alimentacién.
Ejemplo: contacto 11-14 = abierto, contacto 11-12 = cerrado.

Intervalo minimo para generar la notificacion

0 1 = Utilice este ajuste para retrasar los mensajes de eventos de encendi-
do/apagado.
Figura 6.26: Intervalo minimo para = El mensaje se envia al usuario Gnicamente una vez transcurrido el

generar la notificacion. retardo.

= Introduzca el retardo necesario. Los valores siguientes utilizan el for-
mato hh:mm:ss (horas:minutos:segundos).

Los valores limite del retardo de sefalizacion son:
0 = 0-99 horas
= 0-59 minutos
= maximo 99:59:00 (99 horas, 59 minutos, 0 segundos)

El valor minimo es 00:01:00 (1 minuto).
El valor predeterminado es 00:01:00 (1 minuto).

6.2.6.2 Menu: Regular status

B evE e e Periodic number of events reached

Event count reached = Cuando se alcanza el nUmero maximo de eventos del perfil de servicio
seleccionado, este es el linico mensaje que se envia incluso sin cuota

de eventos. Véase la Seccion 6.2.8, Gestione el perfil de servicio:
Figura 6.27: Menu Regular status. Service profile.
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Este mensaje se envia una vez, salvo que se reinicie el dispositivo.

Periodic status report

Monthly = Weekly Daily  Hourly

= Utilice esta funcién para supervisar el funcionamiento del dispositivo.
0800 g - = Introduzca el mensaje del informe y configure cuando debe informar
el dispositivo.

Periodic status report

Cada hora:

= Seleccione un intervalo de referencia de 1-12 horas.
Figura 6.28: Menu Regular status:

. S = Ejemplo: Un intervalo de 5 horas envia mensajes a las 00:00, 05:00,
informe periédico de estado.

10:00, 15:00, 20:00 y, de nuevo, a las 00:00.
Diariamente, semanalmente, mensualmente:

= Introduzca una hora (hh:mm), un dia de la semana (lunes—domingo)
0 un dia del mes (1-31). Estos datos se refieren a la hora local del
dispositivo.

= La hora UTC introducida en Manage se convierte automaticamen-
te segun la ubicacion del dispositivo y el horario de verano; véase
la Seccion 6.2.2, Gestione los ajustes y la propiedad del dispositivo:
Manage.

Compruebe los eventos mensuales disponibles en la Figura 6.3, elemento 7, antes de elegir un
intervalo de informe. Los intervalos cortos pueden activar muchos eventos. Asegurese de no superar
la cuota mensual.

6.2.6.3 Menu: Test / Reset

Test button

= Introduzca el mensaje que se enviara al pulsar el botén Test del dis-
positivo; véase la Seccion 3.4, Localice los bornes, controles e indi-
cadores de estado, elemento 11.

Device Test button

Figura 6.29: Menu Test / Reset. A
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Reset button

Reset button

= Introduzca el mensaje que se enviara después de pulsar el botén Re-
set del dispositivo.

Reset button

Figura 6.30: Men Test / Reset. B Caso A: Pulsacion breve (< 4 segundos): reinicio

= Para reiniciar el dispositivo, pulse Reset durante menos de 4 segun-
dos.

= FEldispositivo se apaga de forma segura y después se reinicia. Espere
hasta un minuto.

= Pueden generarse los siguientes eventos: Reset button, Shutdown,
Disconnected, Connected y Startup.

= Habilite estos Events en Manage.

Caso B: Pulsacion prolongada (> 4 segundos): restablecimiento for-
zado del hardware

= Para realizar un restablecimiento forzado del hardware, pulse Reset
durante mas de 4 segundos. El dispositivo se reinicia inmediatamen-
te.

= Pueden generarse los siguientes eventos: Reset button, Shutdown,
Disconnected, Connected y Startup.

= Habilite estos Events en Manage.

6.2.6.4 Menu: Connection

Connected to the loT Portal

Connected

= Introduzca el mensaje que se enviara cuando el dispositivo se conecte
al portal IoT.

Device Connected

Figura 6.31: Menu Connection.

Disconnected from the loT Portal

Disconnected

= El dispositivo funciona en modo de respaldo; véase la Seccion 3.8,
Qué ocurre durante las interrupciones, los restablecimientos y las ac-
tualizaciones.

Device Disconnected

Figura 6.32: MenU Connection. = Introduzca el mensaje que se enviara cuando el dispositivo se desco-
necte del portal loT.

6.2.7 Revise y exporte la actividad: Event Log

Utilice Event Log para revisar y exportar datos histéricos de Events, Notifications y System operation. Cada
categoria se muestra en una tabla.

Necesita derechos de Manage access para utilizar esta funcion con My owned devices, My assigned devices o
My installed devices.
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Devices > CMS-10R-DAC loT > Event log

Overviw Event log ©)
Manage e
Users  Mchines T sosTAM B

Power on/off
Periodic status
Test / Reset ‘Analog input change Input4

Connectivit
4 Analog input periodic report  Input 4

‘Analog input change Input 4
Button

Switch Output of Output 1

Reed contact Outputon output1

Temparature

Potentiometer Outputoff Output 2

Input 6 output off output1

11/2/2023,9:08:57 AM [ Q search

Temparat

Temparat.

Temparat,

LED verte

LED verte

LED bley

LED verte

ure e 11/2/23,9.02 AM Notified Ongoing

ure 2134 °C 11/2/23,9:00 AM

ure 2152 C 11/2/23,8:55 AM
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y - English - @  loTowner »
P& Account SMS available: 160 W\ Need help? Support  Engl e

@ Export eventlog

¢

off Low 11/1/23,3:48 PM Notified  Completed

on High 11/1/23,3:45PM Notified Completed

off Low 11/1/23,3:44PM Notified  Expired

off Low 11/1/23,3:39PM Notified  Completed

Figura 6.33: Menu Event Log.

Compruebe el periodo de conservacion del Service profile seleccionado antes de buscar datos antiguos:

Perfil de servicio
Eco

Standard
Professional

Expert

Tiempo de conservacion

1. Establezca Start date y End date para definir el periodo de busqueda.

2. Utilice Search con una palabra clave o un filtro para encontrar el evento correspondiente.

3. Compruebe los recuentos mostrados como Events (xx), Notifications (xx) y System operation (xx).
4. Para exportar los datos seleccionados como archivo .csv, seleccione Export Event Log.

Events: La pestafia Events utiliza los nombres y las descripciones de eventos siguientes.

Nombre del evento y descripcion

Nombre del evento

Startup

Shutdown

Test button

Reset button

Periodic event count reached
Periodic status report
Connected

Disconnected

Input high

Input low

Upper limit crossed upwards
Upper limit crossed downwards
Lower limit crossed downwards
Lower limit crossed upwards
Analog input change

Analog input periodic report
Output on

Output off

W ORLD O F RELAYS

Descripcion

Sistema iniciado

Apagado del sistema

Botén Test pulsado

Botén Reset pulsado

Recuento de eventos alcanzado

Evento peridédico del sistema

Conectado al portal loT

Desconectado del portal loT

Entrada digital en nivel alto

Entrada digital en nivel bajo

La entrada analégica cruza el limite superior en sentido ascendente
La entrada anal6gica cruza el limite superior en sentido descendente
La entrada analdgica cruza el limite inferior en sentido descendente
La entrada analdgica cruza el limite inferior en sentido ascendente
Nivel de entrada analégica modificado

Informe periédico de entrada analégica

Salida digital en nivel alto

Salida digital en nivel bajo
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€ Main area

Detail area

Figura 6.34: Ventana emergente Notification details.

Utilice la ventana emergente Notification details para revisar las notificaciones asociadas a un evento (Figura 6.34).

La parte superior muestra el nombre del evento, la hora del evento y el estado de la notificacion.

El area de detalles inferior enumera las notificaciones asociadas en una tabla con los campos Method, Message,
Sent time, Message receiver, Sent status y Acknowledged.

La siguiente tabla explica los campos de las notificaciones.

Notifications: Nombre del campo y descripcion

Nombre del campo
Method

Serial number
Device name

Related event

Message

Event time

Sent time

Destinator

Sent status

W ORLD O F RELAYS

Descripcion

Muestra el método utilizado para enviar la notificacion; véase también la Seccién 3.8,
Qué ocurre durante las interrupciones, los restablecimientos y las actualizaciones.

= SMS

E-mail

Push

Voice call

Pager

Numero de serie del dispositivo.
Nombre del dispositivo definido por el usuario.

Muestra la etiqueta del nombre del evento que generé el mensaje de notificacion.
Cuando el evento relacionado esta vinculado a una entrada o salida, este campo
también incluye la informacion de la entrada/salida con el siguiente formato:
<event-name-label>, <user-defined-input/output-name>,
<input/output-id>

Muestra el contenido del mensaje de la notificacion.

Muestra la fecha y la hora en que se produjo el evento. El formato es:
yyyy-MM-dd hh:mm:ss

Muestra la fecha y la hora en que se envié la notificacion desde el portal loT. El
formato es:
yyyy-MM-dd hh:mm:ss

Muestra el usuario o la maquina al que se envié la notificacion.

= Para las notificaciones por correo electrénico, se muestra la direccién de correo
electrénico del destinatario.

= Para las notificaciones push, se muestra la direccion de correo electrénico del
usuario destinatario.

= Para las notificaciones por SMS, se muestra el nimero de teléfono del
destinatario.

= Para las notificaciones por llamada de voz, se muestra el nimero de teléfono del
destinatario.

Muestra el estado de envio de la notificacién. Para las notificaciones de
buscapersonas, se muestra el nimero de teléfono del destinatario.
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Nombre del campo Descripcion

Acknowledged Si se ha confirmado el mensaje de notificacién, este campo muestra Yes. En caso
contrario, permanece vacio.

System operation: Utilice las siguientes definiciones para interpretar las entradas de la pestafia de opera-
ciones del sistema.

Nombre de la operacion y descripcion

Nombre de la operacion
Set output high state

Set output low state

Input configuration update
Output configuration update
Manage configuration update
Users / Machines update
Import configuration

Export configuration

Firmware update

Pair device

Unpair device

Incoming call

Incoming SMS

Descripcion

Se produce cuando el usuario activa una salida en la pantalla Devices >
device-name > Overview del portal loT.

Se produce cuando el usuario desactiva una salida en la pantalla Devices
> device-name > Overview del portal loT.

Se produce cuando el usuario actualiza la configuracion de entradas en la
pantalla Devices > device-name > input-name.

Se produce cuando el usuario actualiza la configuracion de salidas en la
pantalla Devices > device-name > output-name.

Se produce cuando el usuario actualiza la configuraciéon del sistema del
dispositivo en la pantalla Devices > device-name > Manage.

Se produce cuando el usuario actualiza la configuracion de Users /
Machines en la pantalla Devices > device-name > Users / Machines.

Se produce cuando el usuario carga una configuracién de dispositivo
existente en la ventana emergente Import configuration.

Se produce cuando el usuario exporta la configuracion del dispositivo.

Se produce cuando el usuario actualiza la version de firmware del
dispositivo.

Se produce cuando el usuario vincula un dispositivo virtual con uno fisico.

Se produce cuando el usuario desvincula un dispositivo virtual de uno
fisico.

Se produce cuando el usuario realiza una llamada telefénica al dispositivo.

Se produce cuando el usuario envia un mensaje SMS al dispositivo o
prueba un mensaje SMS al crear una maquina.

o Los mensajes enviados en el modo de respaldo no se registran.

W ORLD O F RELAYS
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6.2.8 Gestione el perfil de servicio: Service profile

IoT owner
cr-ot.owner@comatreleco.com

T2 COMAL ;7 portal ¢ Home

CH RELECO B8 Account SMS available: 160 3\ Need help? Support  English

Devices > CMS-10R-DAC loT > Service profile
o Service profile
Manage
Qeersiiiachnes Details of the current service profile Renewal of the service profile Purchase SMS packages
Event log
CH-Professional @ Auto renew

Power on/off [ start date: 10/7/23 O Disabled o
Periodic status [F)End date: 10/6/24 1 -
Test / Reset
Connectivity Change service profile
Button S file h

ervice profile histor:
Switch 4 Y
Reed contact — - B
Temparature
Potentiometer 10/7/23-10/6/24 Service profile: CH-Professional View PDF
IPuLS 10/7/22-10/7/23 Service profile: CH-Professional View PDF
LED green
LED blue
Flashlight
Fan

I Service profile

Figura 6.35: Menu Service profile (se omiten los precios y tamafos de los paquetes).

Para ver Service profile, inicie sesion como propietario del dispositivo y seleccione un perfil de servicio; véase la
Seccion 5.4, Seleccione un perfil de servicio y paquetes de SMS.

6.2.8.1 Detalles del perfil de servicio actual

= Seleccione un perfil de servicio entre las variantes disponibles.
= El perfil de servicio y sus cuotas incluidas, como eventos y SMS, estan vinculados a ese dispositivo.

= El perfil de servicio comienza con la primera vinculacién del dispositivo. Desvincularlo y volver a vincularlo
posteriormente no cambia ese inicio.

= No puede detener ni interrumpir el perfil de servicio durante su plazo de vigencia.

Solo puede cambiar a un perfil inferior una vez finalizado el periodo contractual de un afo.
Deshabilite la renovacion automatica antes de cambiar a un perfil inferior. De lo contrario, el mismo perfil
de servicio se renovard automaticamente.

0 Después de seleccionar un perfil de servicio, puede elegir uno superior en cualquier momento.

= El perfil de servicio permanece vigente hasta el vencimiento del contrato y no puede cancelarse durante ese
plazo.

= Recibira una solicitud de renovacién antes de que venza el contrato.

= Si no renueva el contrato, el dispositivo quedara inactivo. Seleccione un perfil de servicio para reactivarlo.
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6.2.8.2 Ampliacion del perfil de servicio

= Elija si desea renovar automaticamente el perfil de servicio.
= La renovacién automatica esta habilitada de forma predeterminada.
= Mantenga Auto renew habilitado para un funcionamiento ininterrumpido; este es el ajuste recomendado.

= No puede cambiar a un perfil inferior durante el plazo de un afo. El perfil de servicio solo puede cambiarse
dentro de los 30 dias posteriores al vencimiento.

= El dispositivo queda inactivo treinta dias después del vencimiento.
= Para reactivar un dispositivo inactivo, seleccione un perfil de servicio.

El propietario recibe los siguientes correos de recordatorio:

Correo electronico de recordatorio Descripcion

30 dias antes de la renovacion / vencimiento Recordatorio de que el perfil de servicio se renovara o vencera. Puede
del perfil de servicio renovarse o modificarse en los 30 dias posteriores al vencimiento del
periodo de un afo.

Después de la renovacion / vencimiento del Recordatorio de que el perfil de servicio se ha renovado o ha vencido. Si ha
perfil de servicio vencido, puede renovarse o modificarse en un plazo de 30 dias.

7 dias antes de que el dispositivo quede Recordatorio de que el dispositivo quedara inactivo después de 7 dias si no
inactivo se renueva o modifica el perfil de servicio.

1 dia antes de que el dispositivo quede Recordatorio de que el dispositivo quedara inactivo después de 1 dia si no
inactivo se renueva o modifica el perfil de servicio.

6.2.8.3 Cancelacion del perfil de servicio

= Solo el propietario puede cancelar el perfil de servicio y Unicamente una vez finalizado el plazo de un ario.
= No puede cancelarlo durante el plazo de vigencia.

= ComatReleco se reserva el derecho de bloquear el dispositivo por uso indebido demostrable o por impago del
perfil de servicio adquirido.

= El dispositivo solo se desbloquea una vez abonado el importe pendiente. Pueden aplicarse cargos.
o Si no desea renovar, deshabilite la renovacion automatica antes de que venza el perfil de servicio.

Si ya no necesita el dispositivo, desvinculelo como se describe en la Seccién 6.2.2.3, Gestione su dispositivo. Ya
no podra utilizarlo después de desvincularlo.

6.2.8.4 Compra de paquetes de SMS

= Los SMS adquiridos pertenecen al propietario y pueden utilizarse en todos sus dispositivos.

= Compruebe los SMS disponibles del propietario en la vista general de dispositivos (Figuras 6.1y 6.2, elemento
4).

= Encontrara las facturas de los paquetes de SMS en Account settings > SMS package > SMS package
history; véase la Seccion 7.2.3.

6.2.8.5 Historial del perfil de servicio

Utilice Service profile history para consultar las confirmaciones de pedido del perfil de servicio.
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A Importante: La factura se envia al cliente por correo electrénico y no esta disponible en el portal loT.

Para solicitar una copia de la factura, envie un correo electronico a info@comatreleco.com.

6.2.9 Autorice una sesion de asistencia: Support

Support session

= Seleccione Allow remote access para autorizar al equipo de asis-
tencia de ComatReleco a acceder al dispositivo durante una hora;
véase la Seccion 1.5, Datos de contacto.

Figura 6.36: Menu Support.

6.3 Actualice el firmware del dispositivo
Las actualizaciones del firmware se transfieren a través de la red movil, por via inalambrica. Puede elegir cuando

realizar una actualizacién disponible, pero deberia instalarla lo antes posible. La actualizacién puede tardar unos
minutos.

A Durante la instalacion de una actualizacion del firmware, el dispositivo queda fuera de servicio.
Asegurese de que el dispositivo no se utilice durante la instalacion.

Inicie desde la notificacion automatica de actualizacion

En cuanto hay una actualizacién del firmware disponible, aparece automaticamente una ventana emergente.

1. Seleccione Update para iniciar el proceso de actualiza-

cion.

2. Siga las instrucciones que le guian durante el proceso.

A new firmware is available.

Wesskrengly resommiend yeu o updieour device, Espere unos minutos para que se complete la actualizacion.

Link to release notes
Update

Close

Figura 6.37: Notificacion automatica de una
actualizacién del firmware disponible.

Inicie desde el menu Manage

Si la actualizacién no se inicia automaticamente, abra la ventana de ajustes desde Manage.
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1. Seleccione el simbolo de engranaje en Manage; véase la

Q Manage your device Figura 6.4, elemento 6.

2. Compruebe la actualizacion del firmware disponible que
&Q Unpair aparece en la ventana de ajustes.

3. Seleccione New firmware available para iniciar la actua-
& 'mport configuration lizacion.
& Export configuration 4. Siga las instrucciones que le guian durante el proceso.

e La actualizacion puede tardar unos minutos.
& Delete

Figura 6.38: Inicie una actualizacion del firmware
desde Manage.
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Capitulo 7

Gestione su cuenta y sus pagos

Este capitulo trata el consumo y las cuotas de notificaciones, los datos personales de la cuenta, los paquetes de
SMS de la cuenta, la seguridad, las preferencias de facturacién y el pago. La informacién del perfil de servicio
especifica del dispositivo se encuentra en la Seccion 6.2.8.

7.1 Consumo y cuotas de notificaciones

El CMS-10R utiliza dos recursos independientes: el saldo de SMS y la cuota de eventos del perfil de servicio
seleccionado. Segun el método de notificacion, enviar una alarma o un mensaje consume uno 0 ambos recursos.

7.1.1 Consumo por método de notificacion

Método Saldo de SMS utilizado Eventos utilizados

SMS Al menos un crédito de SMS por destinatario. Cada Un evento por alarma.
segmento de mensaje consume un crédito. Se utiliza
primero el saldo mensual incluido y, después, el saldo
adquirido de la cuenta.

Llamada de voz Cuatro créditos de SMS por llamada, tomados Un evento por llamada.
exclusivamente de los paquetes de SMS adquiridos. No
puede utilizarse el saldo mensual de SMS incluido.

Correo electrénico Ninguno. Un evento por correo
electrénico enviado.

Notificacion push Ninguno. Un evento por notificacion
push enviada.

Las notificaciones por correo electronico y push consumen eventos, pero no saldo de SMS. Para recibir notificacio-
nes push, instale la aplicacion ComatReleco loT Portal y habilite las notificaciones en el dispositivo receptor.

7.1.2 Saldo de SMS incluido y paquetes adicionales

Segun el perfil de servicio, cada dispositivo incluye 0, 10 o 30 créditos de SMS al mes. Estos créditos estan
incluidos en el perfil de servicio seleccionado y solo puede utilizarlos ese dispositivo.

Para las notificaciones por SMS, el dispositivo utiliza primero su saldo mensual de SMS incluido. Una vez agotado,
los SMS adicionales se descuentan del saldo adquirido de la cuenta del propietario. El saldo adquirido de la cuenta
puede utilizarse en todos los dispositivos de ese propietario.

Se pueden comprar paquetes de SMS adicionales. Los créditos de SMS adquiridos no tienen fecha de caducidad
y permanecen disponibles hasta su uso.

Para conocer los precios actuales de los paquetes de SMS, sus tamarios y las condiciones regionales, consulte la
pagina de perfiles de servicio correspondiente:

s Perfiles de servicio CMS-10R — Suiza.
s Perfiles de servicio CMS-10R — Resto del mundo.

W O RLD O F RELAYS 45013-197-54-001-ES | P4gina 69


https://www.comatreleco.com/es/Servicio-y-asistencia/cms-service-profile/switzerland/
https://www.comatreleco.com/es/Servicio-y-asistencia/cms-service-profile/worldwide/

2 comat
s RELECO

\f

Para las compras manuales y los ajustes de la cuenta, véase la Seccién 7.2.3.

Las llamadas de voz siempre requieren saldo adquirido de la cuenta: cada llamada consume cuatro créditos
de SMS de un paquete de SMS adicional, aunque el dispositivo aun disponga de saldo mensual de SMS incluido.

7.1.3 Longitud del SMS y codificacion de caracteres

Cada destinatario de una alarma por SMS requiere al menos un SMS. El consumo real de saldo depende de la
longitud del mensaje, de los caracteres utilizados y del niUmero de destinatarios.

Un SMS de una sola parte puede contener hasta 160 caracteres con la codificacion estandar GSM, o hasta
70 caracteres con la codificacion UCS-2. Los caracteres ajenos al alfabeto estdndar GSM, como determinados
caracteres especiales y letras griegas o cirilicas, pueden hacer que el mensaje se codifique en UCS-2.

Los mensajes que superan el limite aplicable se dividen en segmentos SMS concatenados. Cada segmento envia-
do a cada destinatario consume un crédito de SMS. Mantenga los mensajes breves y utilice caracteres estandar
GSM siempre que sea posible para reducir el consumo.

7.1.4 Cuando se agota el saldo de SMS

Si se agotan tanto el saldo mensual de SMS incluido del dispositivo como el saldo adquirido de la cuenta del
propietario, no pueden enviarse notificaciones por SMS. Las llamadas de voz requieren al menos cuatro créditos
de SMS adquiridos por llamada; no pueden cubrirse con el saldo mensual incluido.

Las notificaciones por correo electronico y push no requieren saldo de SMS. Siguen requiriendo una cuota de
eventos disponible y la configuracién correspondiente de conexién y notificaciones.

El propietario puede comprar paquetes adicionales en Account settings > SMS package. Para ayudar a evitar
interrupciones por falta de saldo, habilite Automatic purchase y configure:

= el umbral de saldo de SMS restante que activa una compra;
= el numero de paquetes que se compraran al alcanzar el umbral;
= el método de pago.

Cuando se alcanza el umbral configurado, el sistema compra automaticamente el nimero seleccionado de paquetes
de SMS. Véase la Seccién 7.2.3.

7.1.5 Cuando se agota la cuota de eventos

La cuota de eventos pertenece al perfil de servicio de cada dispositivo. Una vez agotada, no se pueden enviar mas
notificaciones ordinarias de eventos. La notificacion de cuota alcanzada que se describe a continuacién es una
excepcion. La compra de paquetes de SMS no aumenta la cuota de eventos.

Para recibir un aviso cuando se agote la cuota, habilite Periodic number of events reached en Events > Regular
status antes de alcanzar el limite. Si esté habilitada, esta notificacién se envia cuando se ha utilizado por completo
la cuota de eventos, incluso cuando no queda cuota disponible. Véase la Seccion 6.2.6.2.

El propietario puede seleccionar un perfil de servicio superior en Service profile > Change service profile. La
cuota de eventos disponible dependera entonces del nuevo perfil seleccionado. El menu Service profile solo es
visible para el propietario. Véase la Seccién 6.2.8.

Habilite la notificaciéon de cuota alcanzada con antelacién para que el propietario pueda actuar cuando se alcance
el limite.
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7.2 Gestione su cuenta y su saldo de SMS
7.2.1 Menu: Profile

Abra los ajustes de su cuenta desde el elemento 8 de la Figura 6.1 o la Figura 6.2. Utilice Profile para introducir o
cambiar los datos del titular de la cuenta; véase la Figura 7.1.

Complete los campos obligatorios marcados con un asterisco, *. Compruebe cuidadosamente su correo electro-
nico y su numero de teléfono movil: se utilizan para comunicarse con el titular de la cuenta.

T2 SOMAL o7 portal < tome

i I Account SMS available: 160 IR Need help? Support _Englsh

Account settings > Profil

0 Pome Profil

paseors
SMS Package Personal information
T factrataricatn

o7 owner Deutsch

criol.owner@comatreleco.com +417679267 66

wtenal o

Billing address
O Same as account E-mall address
p seratn

erlotaccount@eomatreleco.com eriot account@eomatreleco.com

Location

Switzertang M7} Wora

Worb, Bullding ComatReleco

Delete account

Figura 7.1: Ajustes de la cuenta: Profile.

Establezca la direccion de correo electronico de facturacion

1. Introduzca una direccion de correo electrénico de facturacion especifica si es necesario. Si se proporciona,
las facturas de los servicios adquiridos se envian a esta direccion.

2. Silas facturas deben enviarse a la direccién de correo electrénico de su cuenta, seleccione Same as account
e-mail address.

Puede establecer una direccion de correo electronico de facturacion especifica al crear una cuenta o
mas adelante, en los ajustes de una cuenta existente.
Same as account e-mail address esta activado de forma predeterminada.

Elimine su cuenta

A Una vez eliminada su cuenta, no puede restaurarse.

y renovaciones automaticas de perfiles de servicio. La eliminacién de la cuenta no cancela

c Antes de eliminar su cuenta, aseglrese de que se hayan cancelado todas las compras automaticas
automaticamente estos servicios ni las obligaciones de pago relacionadas.
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1. Cancele todas las compras automaticas y renovaciones automaticas de perfiles de servicio antes de eliminar
la cuenta.

2. Asegurese de que ya no sea propietario de ningun dispositivo. De lo contrario, la eliminacion de la cuenta
puede fallar.

3. Seleccione Delete my account.

Péngase en contacto con el servicio de asistencia si tiene alguna duda.

7.2.2 Menu: Password

La pantalla de contrasefia de la cuenta contiene campos para la contrasefia anterior, la nueva y su confirmacion. Para
los requisitos de la contrasefia, véase la Seccion 5.1.2, Inicie sesion, cree una cuenta o restablezca su contrasefa.

owner owner
= criotowner@comatreleco.com

secomat | rpona s M fonosMSverfughar:0 ), Brauchen Sie Hilfe? support  Deutsch - e

s RELECO

Kontoeinstellungen > Passwort

Passwort

SMs-Paket Passwort dndern
Zweiakdor-
Authentifizierung

Altes Passwort @  MeuwsFasswo Py Passwort bestatige: ®

nbuchaaber

Figura 7.2: Ajustes de la cuenta: pantalla de contrasefa (interfaz en aleman).

7.2.3 Menu: SMS package

Existen dos tipos de saldo de SMS: el saldo mensual del perfil de servicio de cada dispositivo y los paquetes de
SMS de la cuenta del propietario. El alcance y el uso de cada tipo son distintos.

Para el consumo de notificaciones y la distincion entre el saldo de SMSy las cuotas de eventos, véase la Seccién 7.1.

(] gnmat loT Portal < Home P Account SMS available: 160 I Need help? Support  English

ELECO

Profite

Automatic purchase

When your a SMS reaches a defined Iimit, new SMS packages can be bought automalic

@ Auor

You can buy up to 20 packages.

1 - iovoice

Purchase SMS packages

You can buy up 1o 20 packages.

1 - EEEE

SMS Package history

Figura 7.3: Ajustes de la cuenta: SMS package (se omiten los precios y tamafos de los paquetes).

Saldo del dispositivo: SMS en Service profile / SMS available for this month

El Service profile seleccionado determina el nimero mensual de SMS:

Perfil de servicio SMS al mes

Eco 0

Standard 10
Professional 30
Expert 30
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Este saldo del perfil de servicio solo puede utilizarlo el dispositivo asociado.

Saldo del propietario: paquetes de SMS en Account settings / Account SMS available

= Los paquetes de SMS adquiridos pertenecen al propietario. Todos sus dispositivos pueden utilizarlos. El saldo
restante se muestra en el elemento 4 de las Figuras 6.1y 6.2.

= Una vez que un dispositivo ha utilizado todos los SMS de su perfil de servicio, los SMS adicionales se des-
cuentan de la cuenta de SMS del propietario.

= Sitanto el saldo del perfil de servicio como el saldo de SMS de la cuenta son 0, no se pueden transmitir mas
SMS.

o Los paquetes de SMS no son transferibles.

0 Para ayudar a evitar interrupciones por falta de saldo de SMS, recomendamos habilitar Automatic
purchase de paquetes de SMS; véase la Figura 7.3.

Configure Automatic purchase
Puede activar o desactivar la compra automatica de paquetes de SMS de pago. Introduzca:

= el niUmero de paquetes de SMS necesario;
= |os métodos de pago;
= el umbral de saldo de SMS que activa la compra automatica de un paquete.

La compra automatica ayuda a mantener un saldo de SMS adquirido suficiente para las notificaciones por SMS y
las llamadas de voz.

Compre paquetes de SMS manualmente

Seleccione uno o varios paquetes de SMS.
Seleccione Purchase para afadir el importe al carrito de compra.
En el carrito de compra, elija el método de pago.

w0

Seleccione Purchase para iniciar el pago.

Consulte el historial de paquetes de SMS

El historial de paquetes de SMS enumera las compras anteriores. Descargue las facturas en PDF desde la columna
Receipt.

7.2.4 Configure la autenticacion de dos factores (2FA)

La autenticacién de dos factores verifica su identidad mediante dos componentes independientes: su contrasefa y
un codigo PIN.

Antes de empezar: Tenga a mano su contrasefia actual y una aplicacion de autenticacién, por ejemplo Google
Authenticator, Microsoft Authenticator u otra similar.
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=
h ‘R:gl'_.ggg |oT Portal «Home P Account SMS available: 160} Need help? Support  English S e oo ¥

Account settings > Two-factor authentication (2FA)

— Two-factor authentication (2FA)

Password
Increase your account’s security by enabling two-factor authentication.
SMs Package

I rwofectorauthentication

Your current password is required to

Register twofactor authentication

Figura 7.4: Configuracion de la autenticacion de dos factores.

1. Escanee el cddigo QR con su aplicacién de autenticacion.
2. Introduzca el cédigo PIN de 6 digitos y su contrasefna actual.
3. Seleccione Register two-factor authentication.

para restablecer el acceso a la cuenta. Cada cédigo de recuperacioén solo puede utilizarse una vez.

0 Si pierde su teléfono o el acceso a su contrasefa secreta temporal, utilice un cédigo de recuperacion
Guarde los codigos en un lugar seguro para no perder el acceso a su cuenta.

7.2.5 Cierre la sesion

Seleccione Logout para finalizar su sesion del portal loT.

® loT owner

~

@B criotowner@comatreleco.com Para volver a iniciar sesién, véase la Seccién 5.1.2, Inicie sesién, cree una
cuenta o restablezca su contrasena.

2 Account settings

5] Logout

Figura 7.5: Cierre la sesion del portal
loT.

7.3 Gestione los pagos, los grupos de facturacion y la inactividad de la cuenta

Las preferencias de pago definen el método de pago predeterminado para las compras y renovaciones de perfiles
de servicio. La tarjeta de crédito es el método de pago predeterminado. El pago mediante factura esta disponible
previa solicitud Unicamente para clientes B2B.
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Account settings > Payment Preferences
ot Payment Preferences

Password

I Default payment preferences

Invoice Groups
SMs Package Payment Method:

‘Two-factor authentication

Card type Last 4 digits
Automatic log out S .
Shopping Cart Payment Methods
Type Billing Cardtype  MASTERCARD
Information 10T owner Lasc 4 digits X 4444
crot.account@comatrelec. Expireson  01/2025
Worb.
Switzerland 3076, Worb
Cardtype  DINERS [} Cardtype  DISCOVER
Lase 4 digies 00X 0004 Lasc 4 digies 001117
Expireson  10/2027 Expireson  03/2028
O

Expires on

12/2034

Cardgype  AMEX

Expireson  02/2026

Cardope  VISA
Lasc 4 digits Xk 4242
Expireson  12/2034

[Default]

e}

Figura 7.6: Ajustes de la cuenta: Payment Preferences.

Abra Account settings.
Seleccione Payment Preferences.

M0~

Elija el método de pago predeterminado.

7.3.2 Cree grupos de facturacion

Anada o edite los métodos de pago disponibles.

Utilice grupos de facturacién para agrupar varios dispositivos bajo una misma configuracion de facturacion. Todos
los dispositivos que utilizan el método de pago predeterminado aparecen en el grupo predeterminado. Puede crear
grupos adicionales para definir un método de pago y un intervalo de facturacién especificos para varios dispositivos.

Account settings > Invoice Groups

Pofle Invoice Groups
Password

Payment Preferences

I Invoice Groups

SMS Package ~ @ Groupe 1

Two-factor authentication Nivoibiig periods Glsuaity

Automatic log out
Payment Method:

Shopping Cart

~ B8 Groupe 2
Invoicing period: Half- yearly

Payment Method: Invoicing

~ (M Default Group

Payment Method:

Card type
mastercard

Included devices: 1

Last 4 digits
XXX 4444

Included devices: 0

Included devices: 199

Card type

visa

Last 4 digits
XXXX 4242

Expires on
1/2025

Expires on
12/2034

Created: 07/10/2024

Created: 07/10/2024

Figura 7.7: Ajustes de la cuenta: Invoice Groups.

Abra Account settings y seleccione Invoice Groups.

2. Revise los dispositivos del grupo predeterminado. Estos dispositivos utilizan el método de pago predetermi-

nado.

Cree un grupo de facturacién individual para los dispositivos que deban facturarse juntos.

Defina el método de pago de ese grupo.

Seleccione el intervalo de facturacion: annual, half-yearly o quarterly.
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Se emite una factura colectiva para todos los perfiles de servicio cuyo pago vence dentro del periodo de facturacion
seleccionado.

7.3.3 Asigne un grupo de facturacion a la renovacion de un perfil de servicio

El propietario puede asignar los dispositivos correspondientes a un grupo de facturacién definido durante la reno-
vacion del perfil de servicio. Utilice Service profile > Renewal of the service profile; el grupo de facturaciéon se
selecciona en Auto renew.

e comat ,rporal ¢ riome B ccount s available: 320 WX Need help? Support  Enlish T O eiome =
s RELECO

@ criotowner@comatreleco.com
Devices > CMS-10R-DAC loT > Service profile
e Service profile
Manage
Users / Machines Details of the current service profile Renewal of the service profile Purchase SMS packages
Event log
CH-Professiona i
Power on/off [(start date: 8/13/24 Groupe 1 M
Periodic status [Eend date: 8/13/25 1
Test / Reset O Disabled

Figura 7.8: Seleccione un grupo de facturacion para la renovacion del perfil de servicio (se omiten los precios y tamafos de los
paquetes).

Abra el menu Service profile del dispositivo.
Vaya a Renewal of the service profile.
En Auto renew, seleccione el grupo de facturacion.

e

Aplique los ajustes para asignar ese grupo de facturacién a la renovacion.
Notificaciones de renovacion y vencimiento
El propietario recibe los siguientes correos electrénicos:

= 30 dias antes de la renovacion o vencimiento: un recordatorio de que el perfil de servicio se renovara o
vencera.

= Después de la renovacion o vencimiento: confirmacién de la renovacion o notificacion de que el perfil de
servicio ha vencido.

Un perfil de servicio vencido puede renovarse o modificarse dentro de los 30 dias posteriores al vencimiento.

A Importante: Los dispositivos con facturas pendientes pueden desconectarse. La reconexién puede
estar sujeta a un cargo adicional.

7.3.4 Revise el carrito de compra y pague

El Shopping Cart contiene los perfiles de servicio y paquetes de SMS seleccionados.
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‘.."Sg[‘é'gg loT Portal ¢ Home W B aconsMsavailable: 160 W Needhelp?Support  English - @  loTowner

@B criotowner@comatreleco.com

Account settings > Shopping Cart

Profle Shopping Cart

Password
Product Quantity Unitprice  Total price
Payment Preferences
Dienstleistungsprofil: CH-Professional
Device: CMS-10R-DAC loT 12 Monat
SMS Package Physical device: 2151VS900034

Invoice Groups.

Two-factor authentication SMS packages 1pc.

Sum

| [Shovping cart

Figura 7.9: Revise las compras en Shopping Cart (se omiten los precios).

1. Revise los articulos seleccionados antes de pagar.
2. Seleccione el método de pago.

3. Confirme la compra para completar el pago.

También puede realizar compras con tarjeta de crédito mediante la aplicacion mévil.

0 Para obtener informacion sobre como gestiona la seguridad el socio de pagos Stripe, consulte la
documentacion de seguridad de Stripe.

Obtenga una copia de la factura

A Importante: La factura se envia al cliente por correo electrénico y no esta disponible en el portal
loT.

Para obtener una copia, solicitela por correo electrénico a info@comatreleco.com.

7.3.5 Establezca el cierre automatico de sesion del navegador

Cuando Automatic log out esta activado, la sesion de su cuenta en el navegador finaliza automaticamente después

del tiempo de inactividad configurado. Este ajuste se aplica Unicamente a la sesion del navegador; no se aplica a la
aplicacion movil.

e comat loT Portal ¢ Home

: e
il D ? English
a®% RELECO W P accountsusavaiabie: 160 I, Need hep? Support  Engl S e
Account settings > Automatic log out
by Automatic log out
Password
Payment Preferences Automatic log out )
Invoice Groups e o
SMS Package 0 15
Two-factor authentication
1

Figura 7.10: Ajustes de la cuenta: Automatic log out.

Abra Account settings.
Seleccione Automatic log out.
Active Automatic log out.

Introduzca el tiempo de inactividad tras el que debe cerrarse su sesion.

o > Db~

Aplique el ajuste para guardar la configuracion.
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Se adopta la configuracion existente de las versiones posteriores a 1.0.0.
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Capitulo 8

Manejo desde dispositivos moviles y estado por SMS

Utilice la aplicacion ComatReleco loT Portal en un teléfono inteligente o una tableta para comprobar el estado de
las entradas y conmutar las salidas. También puede consultar el estado del dispositivo por SMS, como se describe
en la Seccion 8.3.

8.1 Elija como acceder al dispositivo

= Tableta: instale la aplicacion (Seccién 8.2, Utilice la aplicacion) o abra el portal IoT en un navegador web
(Capitulo 5, Ponga en servicio el dispositivo en el portal 1oT).

= Teléfono inteligente: instale la aplicacién. Véase la Seccién 8.2, Utilice la aplicacién, para conocer sus fun-
ciones y manejo.

Recomendamos utilizar la version mas reciente de Android o Apple iOS y habilitar las actualizaciones
automaticas de la aplicacion ComatReleco loT Portal.
Para utilizar el portal loT en un navegador web, debe desinstalarse la aplicacion.

8.2 Utilice la aplicacion

La aplicacion le permite ver el estado de las entradas y activar o desactivar las salidas directamente. También puede
cambiar:

= |os datos del perfil, incluida la informacién personal y la ubicacion;

= Su contrasena;

= |os ajustes de paquetes de SMS, incluida la compra de paquetes y la configuracién de la compra automatica
de SMS.

Actualizaciones del firmware: cuando hay una nueva version disponible, al seleccionar el dispositivo se le solicita
que lo actualice. Esta opcién solo esta disponible para los usuarios con el derecho de acceso Manage.

Solo para propietarios de dispositivos: si no se ha seleccionado ningun perfil de servicio, o si este ha vencido,
se le solicita que seleccione uno. El cambio a un perfil superior debe seguir realizandose en un ordenador. Puede
aceptar una invitacion para convertirse en propietario de un dispositivo desde un teléfono inteligente o una tableta.

o El dispositivo no puede configurarse mediante la aplicacion.
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8.2.1 Instale la aplicacion e inicie sesion

E-mail

Password

Forgot password?

Change language

“

Don't have an account?

Create an account

Password recovery

J

Figura 8.1: Aplicacion ComatReleco

loT Portal.

La aplicacion ComatReleco loT Portal esta disponible de forma gratuita
para teléfonos inteligentes y tabletas iOS y Android.

1. Descargue e instale la aplicacion desde la tienda correspondiente:
= Apple App Store
= Google Play

2. Inicie sesién con su cuenta existente o cree una cuenta nueva al con-
figurar la aplicacion.

También puede restablecer su contrasena o solicitar una nueva.

8.2.2 Busque su dispositivo y compruebe su estado

09:25

Overview

CoRe Webinar
Bernstr. 4, Worb

N

Installed

J

Figura 8.2: Vista general de la

aplicacion.

W ORLD O F

RELAYS

1. Utilice las pestafas situadas debajo de la barra de menus para mos-
trar los dispositivos de My owned, My assigned o My installed.

2. Compruebe el nombre, el tipo y el estado de conexion del dispositivo
a la izquierda, debajo de su imagen.

3. Consulte los valores y el estado de las entradas a la derecha. Los
controles de las salidas se encuentran debajo; utilicelos para activar
o desactivar las salidas directamente.

Toque el menu de tres puntos de la barra de menus para abrir las opciones
que se muestran en la Figura 8.3.
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8.2.3 Cambie los ajustes de la cuenta o aiada un dispositivo

Abra el menu de tres puntos para acceder a:

= Log out: cierre la sesidn de su cuenta de usuario en la aplicacion.

09:29

Overview ; = Account settings > Profile: actualice la informacién personal y la

s oo B Lozou ubicacioén. Véase la Seccién 7.2.1, Menu: Profile.
o Account R . -
= sertings = Account settings > Password: cambie su contrasefia actual.
% © Adda device .
J-: e . = Account settings > SMS package: compre un nuevo paquete de
e 0 Lo SMS y configure la compra de SMS automatica. Véase la Sec-

Bemstr. 4, Worb

. ] cién 7.2.3, Menu: SMS package.

“ 7

Figura 8.3: Opciones del menu de la
aplicacion.

Anada un dispositivo: utilice el cédigo de invitacion recibido por correo electrénico o SMS. Una vez afnadido el
dispositivo, también estara visible en el portal IoT.

La versién de la aplicacion se muestra en la parte inferior.

8.2.4 Abra la vista detallada y conmute las salidas

1. En la vista general (Figura 8.2), toque la visualizacion del dispositivo
a la izquierda para abrir su vista detallada.

1228 i = 2. Compruebe el estado de conexion, la calidad de la sefal y el nGmero
¢ CoRe Webinar i de teléfono del dispositivo.
| CoRe Webinar 3. Utilice el control de actualizacién situado debajo de esta informacion
[~ Bernstr. 4, Worb . . . . . .
P, para actualizar la visualizacién, incluido el estado de las entradas y
=z .
salidas.
= Connection 4. Consulte el estado de las entradas debajo del control de actualizaciéon.
e La visualizacion del estado muestra la fecha y hora del Gltimo cambio
Signalstrength en una entrada o salida.
il (-67 dBm / Excellent)
swisscom 5. Deslice el dedo hacia arriba para ver mas informacion.

\ y,

Figura 8.4: Vista detallada en la
aplicacion.
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= Utilice los controles deslizantes para activar o desactivar las salidas
directamente.

= Abra CMS-10R Documents para acceder al area de descargas de

« CoRe Webinar ] ComatReleco. Alli estan disponibles todos los documentos relaciona-
1. Potentiometer 0% dos con el dispositivo CMS-10R.

2. Temparature 19.86 °C

3. Taster (@)

4. Switch @)

5. Reed contact O

Last update: 12/14/21,4:36 PM

Outputs

1. LED green »
2. LED blue »
3. Flashlight »

4. Fan »

. J

Figura 8.5: Controles de salidas y
documentos en la aplicacion.

8.3 Consulte el estado de entradas y salidas por SMS

Durante el funcionamiento, puede consultar por SMS el estado de todas las entradas y salidas.

Requisito previo: el remitente debe ser un usuario 0 una maquina registrados y asignados al dispositivo. El dispo-
sitivo no devuelve informacion de estado a otros remitentes.

1. Envie un SMS que contenga el comando Status al nimero de teléfono del dispositivo.
2. Lea la informacion de estado recibida en el formato para usuarios 0 maquinas descrito a continuacion.

El comando no distingue entre mayusculas y minusculas: se aceptan Status, STATUS y status.

Formato de SMS para usuarios

La respuesta contiene:

= nombre del dispositivo;

= entrada n: nombre configurado, seguido de 0 o 1 para una entrada digital, o del valor real y la unidad configu-
rada para una entrada analdgica;

= salida n: nombre configurado, seguido de 0 o 1.

Las entradas y salidas deshabilitadas o no utilizadas no se muestran en el SMS enviado a un usuario.

Formato de SMS para maquinas

<serial-number>;<timestamp>;<il>;<i2>;<i3>;<i4>;<ib>;<i6>;<01>;<02>;<03>;<04>

Ejemplo:
1939VS000096;2021-08-12 13:15:21.000Z;0;1;x;54.1 %;28.97 °C;x;0;x;x;1

= Numero de serie: nimero de serie Unico del dispositivo de 12 digitos.
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= Marca de tiempo: formato ISO 8601, YYYY-MM-DD HH:mm:SS.sssZ; la hora se muestra en UTC.
= Entradas y salidas digitales: 0 0 1.

= Entradas analdgicas: valor real seguido de la unidad configurada.

= Entrada/salida deshabilitada o no utilizada: x.

Los mensajes SMS enviados por el dispositivo se descuentan del nimero de mensajes SMS disponibles
para ese dispositivo al mes. Si no queda ninguno, se descuentan de la cuenta del propietario.

o Segun los nombres y parametros configurados de las entradas y salidas, un mensaje puede superar la
longitud maxima de SMS de 160 caracteres. En ese caso, se envia como mas de un SMS.
Si un mensaje contiene caracteres ajenos al alfabeto de codificacion estandar GSM, 3GPP 23.038,
como caracteres especiales, letras griegas o caracteres cirilicos, el sistema cambia automaticamente
a la codificacién UCS-2. La longitud maxima del SMS pasa entonces a ser de 70 caracteres.
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Capitulo 9

Supervise los datos y conecte sistemas externos

Este capitulo explica como visualizar graficamente los datos del CMS-10R, activar salidas automaticamente cuando
se producen eventos e intercambiar datos con sistemas externos.

Para el funcionamiento normal, el CMS-10R puede configurarse y utilizarse directamente a través del portal loT o
de la aplicacion ComatReleco loT Portal. En muchas aplicaciones, esto es suficiente. Para conocer las funciones
y limitaciones de la aplicacién, véase la Seccion 8.2, Utilice la aplicacion.

Lea este capitulo cuando necesite una vista grafica de los datos del dispositivo, otro sistema deba intercambiar
datos con el CMS-10R o una plataforma externa deba responder automaticamente a los eventos del dispositivo.

Funcioén Cuando utilizarla

Dashboard Visualice y evallie graficamente los datos del dispositivo en el portal loT, incluidos los
valores de entradas y salidas, el estado del dispositivo y su ubicacion. No se requiere
programacién externa. Véase la Seccion 9.1.

Event actions Conmute automaticamente una salida del mismo dispositivo CMS-10R o de otro
dispositivo CMS-10R cuando se produzca un evento de entrada o salida configurado.
Véase la Seccion 9.2.

Webhook API Avise automaticamente a un sistema de supervisién, una plataforma de
automatizacion o una aplicacién especifica del cliente cuando se produzca un evento
de entrada o salida configurado. Véase la Seccion 9.3.

Public REST API Permita que una aplicacion externa consulte el estado del dispositivo o active o
desactive salidas enviando solicitudes al portal loT. Véase la Seccién 9.4.

La Webhook API se basa en eventos: el portal loT envia informacién cuando se produce un evento configurado,
por lo que el sistema externo no necesita consultar continuamente al CMS-10R para obtener actualizaciones. La
Public REST API se basa en solicitudes: el sistema externo envia una solicitud cuando necesita informacion o
desea conmutar una salida.

o Si utiliza el CMS-10R Unicamente para notificaciones de alarma estandar, control manual de salidas y
supervision basica mediante el portal loT o la aplicacion, es posible que no necesite este capitulo.

A Configure las funciones de la APl Gnicamente si conoce el sistema externo que se va a conectar y los
posibles efectos del control remoto de salidas.
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9.1 Supervise los datos del dispositivo en Dashboard

El Dashboard proporciona una vista grafica general del estado del dispositivo, los valores de entradas y salidas,
las tendencias histéricas y la ubicacion del dispositivo directamente en el portal IoT.

B EA 1. Abra el menu Dashboard en el
- ik rar B P portal loT.
| 2. Visualice graficamente la posicion
' ‘4 : del dispositivo y los valores de en-
0 * ] tradas y salidas.
Q e 3. Utilice Refresh o un intervalo de
actualizacién automatica para ac-

Temperature e tualizar la vista.

n 4. Utilice Export para descargar los
et = datos mostrados como archivo
ima. = S .CSV.

3

Figura 9.1: Dashboard.

9.1.1 Actualice la vista o exporte datos

= Actualizacién manual: pulse Refresh.
= Actualizacion automatica: seleccione un intervalo: 10 s, 30 s, 1 min, 5 min, 15 min, 30 min, 1ho 2 h.
= Export: pulse Export para descargar los datos mostrados como archivo .csv en forma de tabla.

9.1.2 Consulte la informacion de entradas y salidas
Dashboard muestra:

= ¢l estado actual de las entradas y salidas;
= el numero total de estados ON y OFF de las salidas;
= |os valores minimo, maximo y medio de los valores analégicos;

= informacion grafica de los valores limite, cuando corresponda.

9.1.3 Muestre la ubicacion del dispositivo en el mapa

Dashboard incluye un mapa que muestra la ubicacion del dispositivo. Habilite la autorizacién del servicio de ubicacién
para mostrar el mapa en la pantalla.

Puede introducir la posicién manualmente mediante la latitud y la longitud, o determinarla por triangulacion.

9.1.4 Localice un dispositivo por triangulacion

La triangulacién calcula la posicién aproximada del dispositivo a partir de las antenas de telefonia moévil circundantes.
Utiliza la geometria entre el dispositivo y las antenas cercanas, con mediciones de tiempo o de angulo, para calcular
la posicién en la red movil.

Requisito previo: versién de firmware del dispositivo 1.3.1 o superior.
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A Utilice siempre el dispositivo con la versién mas reciente del firmware. Si el firmware no esta
actualizado, realice una actualizacion en el dispositivo.

9.2 Configure acciones de evento para activar salidas

Utilice Event actions para conmutar automaticamente una salida cuando se produzca un evento de entrada o salida
habilitado. Las acciones de salida disponibles son:

= Trigger ON/OFF Local Output: active o desactive una salida del mismo dispositivo CMS-10R.
= Trigger ON/OFF Remote Output: active o desactive una salida de otro dispositivo CMS-10R.

Las acciones de evento también pueden enviar datos de eventos a un sistema externo mediante una integracién
Webhook API. Para este procedimiento, véase la Seccién 9.3.

Las acciones de evento solo estan disponibles con el perfil de servicio Standard o superior. El
propietario del dispositivo puede cambiar a un perfil superior en Service Profile > Change service
profile.

entrega puntual y fiable, pero los tiempos y la sincronizacién pueden variar segun las condiciones de

0 Las acciones de evento se ejecutan segun el principio del mejor esfuerzo. El portal loT procura una
la red y la carga del sistema.

9.2.1 Anada o cambie una accion de evento

Requisito previo: el evento de entrada o salida debe estar habilitado. No se pueden configurar acciones de evento
para eventos deshabilitados.

o comat ) o o =
% REECE ) QPO ichne W P acooumsus avaiavi: 106 %8 Nead ol Spport & ciomegeomaecocon
Devices > CMS-10R-DAC loT > Temperature

S Temperature
Manage Input 6
Users / Machines Status Name Type
Eventlog
Dashboard ® Active Temperature Analog
Power on/off Value
Periodic status

. : .
Test/ Reset c o 0
Connectivity

=

Button ” 2

Threshold @ Notifications [ )
Switch
Reed contact Upper imit crossed upwards ° Users / Machines

" Message receiver (5 max.)
Potentiometer
>32°C
Temperature 1. loT owner (push) o
©

Delay
LED green
LED blue o o 0 »
Fiashiight Confirmation
Fan

Figura 9.2: Botdn Actions.

Abra la pantalla de configuracién de la entrada o salida y utilice el boton Actions del evento habilitado.
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Temperature event actions

Upper limit crossed upwards Upper limit crossed downwards.
Action handlers. Action handlers

‘Type: Integration - Webhook AP E Type: Integration - Webhook API
don name: ThingsBoerd ntegration Integration neme: ThingsBosrd integration

Method: FOST Method: POST

Lower limit crossed downwards o Lower limit crossed upwards

Action handlers Action handers

Type: Integration - Webhook API Type: Integration - Webhook API

Integration neme: Things8osrd inegration Integration name: ThingsBosrd itegration

Method: POST Method: POST

Periodic events o Change events

Action handlers Action handlers

Type: ntegration - Webhook AP1 Type: Integration - Webhook AP

Integration neme: ThingsBoard integration Itegration neme: ThingsBoard integration

Method: POST Method: POST

®  loTowner
-
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criot. owner@comatreleco.com

Figura 9.3: Configuracién de acciones de evento.

Add action

 Action ype

Trigger ON Local Output
Trigger OFF Local Output
Trigger ON Remote Output

Trigger OFF Remote Output

Figura 9.4: Pantalla Add event action.

1. Haga clic en Add (+) para afiadir una accion al evento.
2. Seleccione el tipo de accién necesario:

= Integration: utilice una integracion Webhook API configurada (Seccion 9.3.3).

= Trigger ON/OFF Local Output: conmute una salida local (Seccion 9.2.2).

= Trigger ON/OFF Remote Output: conmute una salida de otro dispositivo CMS-10R (Seccion 9.2.3).

9.2.2 Conmute una salida local cuando se produzca un evento

La accién Trigger ON/OFF Local Output conmuta una salida activa del mismo dispositivo CMS-10R.

W ORLD O F RELAYS

45013-197-54-001-ES | Pagina 87



2 comat
s RELECO

\{

Add action

Actiontype *

Trigger ON Local Output

 Output

LED green
LED blue
Flashlight

Fan

Figura 9.5: Ahadir una salida local.

Seleccione Trigger ON/OFF Local Output como tipo de accién.
Seleccione la salida local que desea conmutar.

Establezca el estado deseado: ON u OFF.

Aplique la configuracion para guardar la accion de evento.

o

9.2.3 Conmute una salida remota cuando se produzca un evento

La accién Trigger ON/OFF Remote Output conmuta una salida activa de otro dispositivo CMS-10R.

Requisito previo: anada el dispositivo CMS-10R remoto como nodo CMS-10R antes de controlar su salida.

1. Abra Users / Machines > CMS-
10R nodes.

2. Anada el nimero de serie del dis-
positivo remoto.

Si el dispositivo remoto existe y usted no
es su propietario, se envia una invitacién
por correo electronico a su propietario.
El dispositivo remoto se afiade una vez
aceptada la invitacién.

Figura 9.6: Nodos CMS-10R.
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Add action

Action type *

Trigger ON Remote Output

Name: MCU-sensors-test @® | Name:2- JLCarvi test
SN: 2151V5900021 SN: 1951C7001245
Model: CMS-10R-DAC Model: CMS-10R-DA

Figura 9.7: Anadir una salida remota.

Seleccione Trigger ON/OFF Remote Output como tipo de accién.
Seleccione el nodo CMS-10R remoto.

Seleccione la salida del dispositivo remoto.

Establezca el estado deseado: ON u OFF.

Aplique la configuracion para guardar la accion de evento.

o > @b~

9.2.4 Revise el historial de acciones de evento

Todas las funciones de acciones de evento se registran en Event Log > Event actions y en Dashboard.

scomat | s »
CH 0T Portal ¢ Home = ilable: 106 Need hel
a2 RELECO = *
Devices > CMS-10RDAC T > Event log
P Event log
- P Endduer
Users / Machines 6/1/2025,11:34:51 AM (5 6/17/2025,11:3451 AM 5 Q search o
R —
N Event Action
Power on/off
Periodic status i kenibr 10 name oy Recuesed BL Remowoode  Actoned gy cramontme & CLD
Test/ Reset
Webhook 616725, 600
P Analog inputperodic rport Iopute Temperature Tt PoST itps:/demo thingsboard o/ spiayz Temperature 401 Eror 01" 6/16/25,800AM
Webhook sms 2 o2z
Analog input change Input 6 Temperature p e POST https://demo.thingsboard.io/api/xyz Temperature 401 Error P P
Button Analog input change ioputs Temperature T PoST itps:/demo thingsboard io/apiyz Temperatwe  agnEmor  S1251114 628 T
Switch I
Analog input change Ioputs Temperature e posT Hitps:/demo thingsboard o/api/yz Temperatwre 401 Eror  ©/1V/25 1114 €11/25.11714
Reed contact Lo o
Remote cutput Devce  6/10/25,357
input igh put1 Button M on w000 Ouput1  ovee & 610125, 357Pm
Potentiometer
Input high nput1  Button Rermots UL JFCS 21515900021 Output 1 Device 610725357 o.16/5 557 PM
Torgoratre control tmeout P
Remote output Deice 610725356
nputhigh put1  Button 2 on swvss00on Ouput1  evee o 610125, 356 PM
Remote output 610725, 355
Sy nputhigh pt1 Button o on 195107001245 LEDgreen  Done oot 610125, 355PM
LED blue Input low input1  Button : Joke oulput SN o 1951C7001245 LEDgreen  Done O/10/25.383 ¢ 10/25,3:53 PM
GEID Remote output 6/10/25,3:52
G Input igh put1 Button 5 on 195107001245 LEDgreen  Done  enr 610125, 352PM
hemsperpage 10 < 10014 ¢ 3 Paged

Figura 9.8: Registro de eventos de las acciones de evento.

Abra Event Log > Event actions para consultar el historial en forma de tabla, con cada accién ejecutada y su
estado.

El registro muestra la marca de tiempo, el nombre del evento y el nombre de la entrada o salida, junto con:
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= nombre de la accién de evento;

= operacion;

= URL solicitada, para una integracion Webhook API;

= numero de serie del nodo remoto, para una salida remota;
= nombre de la entrada o salida afectada;

= estado.

0 Las acciones de evento no pueden exportarse mediante Export event log.
A Utilice siempre el dispositivo con la versién mas reciente del firmware.

9.3 Configure la integracion webhook

Utilice la Webhook API para enviar datos de telemetria o informacién de eventos de entrada y salida desde el portal
loT a un sistema externo. Algunos ejemplos son ThingsBoard, Zapier, N8N y plataformas especificas del cliente.

La integracion webhook utiliza el tipo de accién de evento Integration. Primero registre la integracion en Integration
center; después asignela a un dispositivo y configure la solicitud webhook para el evento deseado.

9.3.1 Registre una integracion webhook en Integration center

Registre la Webhook API externa antes de asignarla a un dispositivo.

s comat . N . . @ loTower
o SELECS loT Portal W Poaccountsmsavaiiable: 106 W Needhelp?Support English - g I

a ——
[

<& Integration center

CMS-10RDAC IoT Application examples CMS-10RDAC  crot owner@comatreleco.com ® Connect d CH-Professional an3s 30 /30 132a

Figura 9.9: Pantalla de inicio.

1. Abra la pantalla de inicio del portal loT. Los filtros existentes se organizan en Home.
2. Abra Integration center.
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tsggltggg loT Portal ¢-Home W B pccount sMS available: 106 @ Need help? Support  English

r@comatreleco.com

Add integration

Itegration type:

‘Webhook API

Itegration name:*

m integration

Descripton: *

[integration test for ThingsBoard

RequestURL: *

[ i io/api/xyz

Request Timeout: (5)*

5

‘Connect Timeout: (5

5

Figura 9.10: Integration center.

3. Seleccione + Add para crear una integracion Webhook API, o Edit para modificar una existente.
4. Complete los campos obligatorios siguientes.

Campo obligatorio Valor introducido o predeterminado

Integration type Seleccione Webhook API.

Integration name Introduzca un nombre Unico para la integracion Webhook API externa.
Description Introduzca una referencia o descripcion de la integracion.

Request URL Introduzca la URL de la Webhook API externa.

Request Timeout (s) Valor predeterminado: 5 segundos.

Connect Timeout (s) Valor predeterminado: 5 segundos.

Una integracion registrada puede enviar datos de telemetria y avisar a sistemas externos de los eventos del CMS-
10R.

9.3.2 Asigne la integracion a un dispositivo

Requisito previo: debe disponer de Manage access al dispositivo. Puede seleccionar una integraciéon Webhook
API para cada dispositivo en Manage > Integrations.

T2 CoOMAL |57 portal ¢ Home lable: 106 # Need help? Support  English

s RELECO

Devices > CMS-10R-DAC loT > Manage

o Manage @
|

Users / Machines

Event log

Dashboard | 6ets Edit
b 2 Managers

Owner Installer
Reference 10T owner IoT installer

CMS-10RDAC loT 7

Power on/off

(e B Application examples. 7
Test/ Reset
Connectivity Device time zone
(UTC+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna  ~ @) Adjust for daylight saving time automatically

Button =

Integrations
Switch
e contact Webhook API
Potentiometer Not webhook API selected.  Setup  webhook API integration

Figura 9.11: Integracion Webhook API en la pantalla Manage.
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1. Abra la configuracién del dispositivo.
2. Vaya a Manage > Integrations.
3. Seleccione la integracion Webhook API que desea utilizar para este dispositivo.

A Si se cambia el propietario del dispositivo por un usuario sin acceso de gestion al dispositivo, se
perdera la integracion Webhook API.

10T owner
criot.owner@comatreleco.com

a ggl?é‘gg 1T Portal ¢ Home W B pccomsMsavaiiable: 106 W Needhep?Support  English - ;

Setup webhook API integration

Request URL
ThingsBoard integration https://demo.thingsboard.io/api/xyz

New webhook API integration

Figura 9.12: Lista de integraciones Webhook API.

La lista contiene las integraciones creadas en Integration center. Seleccione una integracion existente o cree una
nueva desde esta vista.

10T owner
criot owner@comatreleco.com

AL (0T Portal ¢ Home W B sccomsmsavaiiaie: 106 Needheip? Support  Endish

o= COM
W= RELECO

Devices > CMS-10R-DAC IoT > Overview
" Refresh
Jo==— Overview H
Manage M . : = Y
Users / Machines lanagers Device = Connection
—— J Owner Serial number Connection status
10T owner 2151V8900034 ® Connected
- ., CMS-10R-DAC loT o e b s s Fotae e
} g = IoT installer A 0/30 (Reset on Jun 13,2025, 4 (-7 4Bm / Good)
I=$"i Application examples Numberof oty events Swisscom
y ] Unlimited Phone number
o ot CE10R0AC Firmware +4177 08569 31
Periodic status ® Uptodate
Test/ Reset
Connectivity
Inputs Outputs
Button
! 1.LED gr
h Button (o] LED green »
e ot 2 switeh [e) 2.LED blue »
3.Reed contact (©) 3. Flashiight »
Potentiometer . o p -
Temperature .
o 0 Lastupdate o625, 946 M
6 Temperature 0°c
LED green Last update: 610/25,245PM
LED blue
Flashlight
L Documents Integrations
an
CMS-10R Documentation 8 Type:Webhook APY
‘Name: ThingsBoard integrati
s ame: ThingsBoard integration
URL: hitps//demo thingsboard io/apifxyz

Figura 9.13: Pantalla Overview: integraciéon Webhook API seleccionada.

Compruebe el resultado: abra Overview > Integrations para verificar qué integracion esta asignada al dispositivo.

W ORLD O F RELAYS 45013-197-54-001-ES | P4gina 92



2 comat
s RELECO

\f

9.3.3 Configure la solicitud webhook

Abra la configuracion de acciones de evento como se describe en la Seccion 9.2.1.

Seleccione Integration como tipo de accién de evento para utilizar la integracion Webhook API asignada en el menu
Manage.

Si ya hay una integracion Webhook API seleccionada en Manage > Integrations, aparece una configuracion pre-
determinada. Puede actualizarla o eliminarla mediante el boton ....

Add action

{ Integration

Integration type *

Webhook APl

Integration name *

ThingsBoard integration
Methad *

POST

Modifying Headers and Body fields will affect the integration. Change this only if you are sure
of the action you are doing.

Headers:

Value

application/json

{
“Temperature® : Scontext.io_value
}

Figura 9.14: Configuracion de la integracion Webhook API.

1. Seleccione la integracién Webhook API.
2. Seleccione el método HTTP: POST, PUT o GET.
3. Complete todos los campos obligatorios marcados con un asterisco (*).

Los datos de telemetria se envian de forma predeterminada en formato JSON.

A Modifique los campos Headers y Body Unicamente si esta seguro de la accién que esta realizando.
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9.4 Acceda al dispositivo mediante Public REST API

Utilice la Public REST API cuando un sistema externo deba acceder a determinadas funciones del CMS-10R a
través del portal loT:

= Set output ON: active las salidas habilitadas del dispositivo.
= Set output OFF: desactive las salidas habilitadas del dispositivo.

= Get device status: obtenga la informacion y el estado actuales del dispositivo.

Las funciones de Public REST API solo estan disponibles con el perfil de servicio Professional. El
o propietario del dispositivo puede cambiar a un perfil superior en Service Profile > Change service
profile.

Los servicios de Public REST API se prestan segun el principio del mejor esfuerzo. El portal loT
o procura una entrega puntual y fiable, pero los tiempos y la sincronizacion pueden variar segun las
condiciones de la red y la carga del sistema.

9.4.1 Obtenga Account SID y API Key

Requisitos previos: se requieren un Account SID y una API Key para que un sistema externo acceda al portal IoT.
Account SID identifica la cuenta. Una API Key proporciona acceso mediante API a los dispositivos pertenecientes
a esa cuenta.

Account settings > API Keys

gy API Keys

Password vide full A

Payment Preferences

API Key securely t

Invoice Groups Y

u can find the API documentation here
SMS Package

Account SID

Two-factor authentication

Automatic log out 09042f90-3844-4748-ae8d-757b9asb645 (]

API Keys

Name Key Status Grants Date

Shopping Cart

control
Test public Rest API KOYVMUAUV3RE2Q6 I 30KXFSIOKdBUG: IC Active 05/08/2025 4
s O Status L4

-

Figura 9.15: API Keys.

Abra Account settings > API keys.
Copie el Account SID existente segin sea necesario.

Copie una API Key existente o cree una nueva como se describe en la Seccién 9.4.2.

w0 DN

Abra Documentation para obtener informacién detallada sobre la configuracion de Public REST API.

A Guarde siempre su Account SID y su API Key en un lugar seguro para proteger su cuenta y sus
dispositivos frente a accesos no autorizados.

También encontrara informacién detallada de configuracion en la documentacion de Public REST API.

W O RLD O F RELAYS 45013-197-54-001-ES | Pagina 94


https://app.swaggerhub.com/apis-docs/comatreleco/comatreleco_iot_device_control_api/1.0.0#/

9.4.2 Cree una API Key y seleccione sus permisos

Una nueva API Key requiere un Name y los Permissions necesarios.

New API Key X

Name *

Test public Rest API

Grants

Status

Control

[[] Manage

Cancel

Select the permissions this

Cree la API Key.

a M 0 np o~

AP1 Key should have

Figura 9.16: New API Key.

Derecho
Status
Control

Manage

Funciones disponibles

Get device status.

Introduzca un nombre.
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Seleccione New API Key.

Guarde de forma segura la API Key generada.

Get device status; Set output ON y OFF.

Get device status; Set output ON y OFF; Uso futuro.

9.4.3 Copie Device SID

\f

Seleccione los permisos necesarios en la tabla siguiente.

El Device SID Unico identifica un CMS-10R concreto en las solicitudes de Public REST API. Tiene 36 caracteres y

puede copiarse desde el dispositivo correspondiente en el portal loT.

Devices > CMS-10R-DAC loT > Manage

Manage
Edit @
" 2 Managers
CMS-10R-DAC loT 4 8
Owner stallr
loT owner IoT installer

Device SID
........ 6380-4e73-84cs-ectarsenerss )

o

0N

Figura 9.17: Device SID.

Abra el dispositivo CMS-10R al que desea dirigirse.

Vaya a Manage > Device SID.

Copie su Device SID unico.

Utilice este Device SID en la solicitud de Public REST API.

A Guarde siempre su Device SID en un lugar seguro para proteger su cuenta y su dispositivo frente a
accesos no autorizados.
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9.4.4 Envie una solicitud Set output ON

Utilice Set output ON para activar las salidas habilitadas seleccionadas de un CMS-10R especifico. La funcion
utiliza el método POST y el Device SID unico del dispositivo de destino.

5 /cms1er/v1/operations/device/{deviceSId}/output-on Tumon device oupul 8 AV l

Figura 9.18: Set output ON.

Utilice el método POST.
Especifique el Device SID unico del dispositivo de destino.
Seleccione la salida que desea activar.

e

Envie la solicitud desde el sistema externo.

9.4.5 Envie una solicitud Set output OFF

Utilice Set output OFF para desactivar las salidas habilitadas seleccionadas de un CMS-10R especifico. La funcion
utiliza el método POST y el Device SID unico del dispositivo de destino.

1| /cms1@r/vi/operations/device/{deviceSId}/output-on Tumon devics outpul 8 a6V l

Figura 9.19: Set output OFF.

Utilice el método POST.
Especifique el Device SID Unico del dispositivo de destino.
Seleccione la salida que desea desactivar.

L Dh =

Envie la solicitud desde el sistema externo.

9.4.6 Envie una solicitud Get device status

Utilice Get device status para obtener la informacién y el estado actuales del dispositivo. La funcion utiliza el método
GET y el Device SID Unico del dispositivo de destino.

| TZ50 /cnsior/vi/operations/device/{deviceSId}/get-status Getdavice status B o@v |

Figura 9.20: Get device status.

Utilice el método GET.
Especifique el Device SID unico del dispositivo de destino.
Envie la solicitud desde el sistema externo.

e

Lea la informacién y el estado actuales del dispositivo devueltos.

9.4.7 Revise los cambios de salida activados mediante API

El portal IoT registra los eventos Set output ON y Set output OFF de Public REST API.
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Overview

Manage

Dashboard

Users / Machines

Devices > CMS-10R-DAC loT > Event log

Event log

Power on/off
Periodic status Output off
Test/ Reset
Outputon
Connectivity
Output off
Button O
Swhch Output off
Reed contact
outputon
Potentiometer e
Temperature
Outputon
Analog input periodic report
LED green
LED blue

8/17/2025,12:4237PM [0

Output 2

Output2

Output 1

Output 1

Output2

Output2

Output 1

Output 1

Input 6

8/18/2025,12:4237PM  [5)

LED blue

LED blue

LED green

LED green

LED blue

LED blue

LED green

LED green

Temperature

8/18/25,1209 PM

8/18/25,1208 PM

8/18/25,1207 PM

8/18/25,1206 PM

8/18/25,1205PM

8/18/25,1205PM

8/18/25,1205PM

8/18/25,1205PM

8/18/25,800 AM

Notified

Notified

Notified

Notified

Notified

Completed

Completed

Completed

Completed

Completed

© Export eventlog

Figura 9.21: Registro de eventos de Public REST API.

Abra Event Log > Events para revisar los cambios de salida activados mediante API. Estos eventos de conmutacion
también se muestran en Dashboard.

A Utilice siempre el dispositivo con la versién mas reciente del firmware.
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Capitulo 10

Resolucion de problemas, mantenimiento y sustitucién

Utilice la lista de sintomas siguiente para encontrar las comprobaciones correspondientes. Las instrucciones de
sustitucion y devolucion se encuentran después de las secciones de resolucion de problemas.

10.1 Resolucion de problemas

Sintoma Seccion
El LED RUN no parpadea 10.1.1
El dispositivo esta desconectado en el portal loT 10.1.2
La conexion de red mévil es deficiente 10.1.3
Los enlaces de los correos electrénicos no funcionan 10.1.4
Los estados de entradas o salidas del portal IoT son incorrectos 10.1.5
No se reciben notificaciones 10.1.6
La cuota de eventos esta agotada 10.1.7
No se reciben correos electronicos 10.1.8
No se puede iniciar sesién 10.1.9
No se puede iniciar sesién con autenticacion de dos factores (2FA) 10.1.10
No se reciben mensajes SMS ni llamadas de voz 10.1.11
No se reciben notificaciones push en el teléfono inteligente 10.1.12
La funcién de llamada entrante no funciona 10.1.13
No se reciben notificaciones push en el PC 10.1.14

10.1.1 EI LED RUN no parpadea

Causa posible
Sin alimentacién eléctrica

Comprobaciones y soluciones

= Compruebe la alimentacién eléctrica.
= Reinicie el dispositivo con una pulsacién breve del boton Reset: suéltelo antes de 4 segundos.

= Si el sistema sigue sin responder, mantenga pulsado el boton Reset durante mas de 4 segundos para realizar
un restablecimiento forzado del hardware. Esto puede provocar la pérdida de datos. Véase la Seccién 3.4,
Localice los bornes, controles e indicadores de estado, elemento 10.
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10.1.2 El dispositivo esta desconectado en el portal loT
Causas posibles

= Sin alimentacién eléctrica.
= No hay conexion de red movil o la intensidad de la sefial es insuficiente.
= La conexién con el portal loT esta interrumpida.

Comprobaciones y soluciones

= Compruebe la alimentacion eléctrica y sus conexiones, incluidos los fusibles, los interruptores automaticos y
los interruptores de seccionamiento.

= Compruebe si el LED RUN parpadea. Véase la Seccién 3.4.
= Compruebe si hay un LED 2G, 3G o 4G encendido en el dispositivo. Véase la Seccion 3.4.

= Compruebe la conexién de la antena y la recepcion de la red mévil. Si la recepcién es deficiente, véase la
Seccion 10.1.3.

= Actualice la pantalla Overview del portal loT y compruebe de nuevo el estado de conexion.

= Si hay alimentacion y recepcioén de red movil, pero el dispositivo sigue desconectado, reinicielo como se
describe en la Seccién 3.8.

10.1.3 La conexion de red movil es deficiente

Causa posible
Intensidad de sefal débil
Comprobaciones y soluciones

= Compruebe la intensidad de la sefal en el portal loT; véase la Seccion 6.2.1, Compruebe el estado del dispo-
sitivo: Overview, elemento 10.

= Compruebe el color de los LED de sefal de red mévil del dispositivo; véase la Seccién 3.4, Localice los
bornes, controles e indicadores de estado.

= Utilice una antena remota si es necesario; véase la Seccién 4.4, Antenas y cables de antena.

10.1.4 Los enlaces de los correos electronicos no funcionan

Causa posible
Navegador web obsoleto.
Una funcién de seguridad impide que el enlace funcione correctamente.
Comprobaciones y soluciones
= Utilice Google Chrome, Mozilla Firefox o Microsoft Edge, y actualice el navegador a la version mas reciente.

= Copie el enlace del correo electronico y péguelo en la barra de direcciones del navegador.

= Restablezca la contrasena; véase la Seccion 5.1.2, Inicie sesion, cree una cuenta o restablezca su contrasena.
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10.1.5 Los estados de entradas o salidas del portal loT son incorrectos

Causa posible
El portal loT no se ha actualizado

Comprobaciones y soluciones

= Actualice el portal IoT en el menlu Overview; véase la Seccién 6.2.1, Compruebe el estado del dispositivo:
Overview, o pulse F5.

10.1.6 No se reciben notificaciones
Causas posibles

= El dispositivo no tiene alimentacion o conexion.

= El canal de notificacién esperado no esta disponible en el modo de respaldo.

= Se ha agotado la cuota mensual de eventos.

= El evento, los destinatarios o los canales de notificacién no estan configurados correctamente.

= Saldo de SMS insuficiente para las notificaciones por SMS.
Comprobaciones y soluciones

= Compruebe la alimentacién eléctrica y el estado de conexion del dispositivo. Véase la Seccion 10.1.2.

= Compruebe que el evento correspondiente esté habilitado y que los destinatarios y canales de notificacion
previstos estén configurados. Véase la Seccién 6.2.6.

= Revise Event Log para consultar el evento correspondiente y el estado de su notificacion. Véase la Sec-
cion 6.2.7.

= Compruebe la cuota mensual de eventos restante en Overview. Si la cuota se ha agotado, revise el perfil de
servicio seleccionado. Véase la Seccion 6.2.8.

= Si el dispositivo funciona en el modo de respaldo, las alarmas se envian directamente solo por SMS. Com-
pruebe si hay mensajes SMS, verifique los nimeros de teléfono mévil de los destinatarios y confirme que la
comunicacion por SMS mdvil esté disponible. Véase la Seccién 3.8.

= Si faltan mensajes SMS, compruebe también el saldo de SMS disponible. La cuota de eventos y el saldo de
SMS son independientes. Véase la Seccién 10.1.11.

Si el problema afecta a un canal de notificacion especifico, continte con las comprobaciones correspondientes de
notificaciones por correo electrdénico, SMS o push que se indican a continuacion.

10.1.7 La cuota de eventos esta agotada

Causa posible

El dispositivo ha consumido la cuota de eventos del perfil de servicio seleccionado.
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Comprobaciones y soluciones

= Compruebe la cuota de eventos restante en la pantalla Overview del dispositivo.

= Solicite al propietario que seleccione un perfil superior en Service profile > Change service profile. Este
menu solo es visible para el propietario. Véase la Seccién 6.2.8.

= Habilite Periodic number of events reached en Events > Regular status con antelacion para avisar al
propietario cuando se haya consumido toda la cuota. Véase la Seccion 6.2.6.2.

= Compruebe los destinatarios y canales de notificacién configurados para esta notificacion de cuota alcanzada.

El saldo de SMS y la cuota de eventos son independientes. La compra de un paquete de SMS no repone la
cuota de eventos. Véase la Seccién 7.1.

10.1.8 No se reciben correos electronicos

Causa posible

Configuracion incorrecta.
Ajustes del cortafuegos
Comprobaciones y soluciones

= Compruebe la configuracién del dispositivo; véase la Seccién 6.2.6, Configure las notificaciones y la confir-
macion: Events.

= Compruebe los ajustes del cortafuegos.
= Revise la carpeta de correo no deseado.

10.1.9 No se puede iniciar sesidn

Causa posible
Direccién de correo electrénico o contrasefa incorrectas.
Ajustes del cortafuegos

Comprobaciones y soluciones

= Compruebe la direccion de correo electronico.
= Compruebe la contrasenia.
= Restablezca la contraseia; véase la Seccién 5.1.2, Inicie sesion, cree una cuenta o restablezca su contrasena.
= Intente iniciar sesion desde otro PC o teléfono inteligente.
= Permita los siguientes dominios en el cortafuegos:
¢ prod.api.core-iiot.com
* comatreleco-iot-api.com

* core-iiot.com

10.1.10 No se puede iniciar sesidon con autenticacion de dos factores (2FA)

Causa posible

Cédigo PIN o contrasefia actual incorrectos
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Comprobaciones y soluciones

= Compruebe la contraseia.
= Restablezca la contrasena; véase la Seccion 5.1.2, Inicie sesion, cree una cuenta o restablezca su contrasena.
= Compruebe el codigo PIN de 6 digitos.

= Utilice el cédigo de recuperacién de un solo uso; véase la Seccion 7.2.4, Configure la autenticacion de dos
factores (2FA).

10.1.11 No se reciben mensajes SMS ni llamadas de voz

Causas posibles

» El saldo de SMS incluido del dispositivo y el saldo adquirido de la cuenta del propietario estan agotados.
= Quedan menos de cuatro créditos de SMS adquiridos para una llamada de voz.
= La cuota de eventos del dispositivo esta agotada.

Comprobaciones y soluciones
= Compruebe el saldo mensual de SMS restante del dispositivo y el saldo adquirido de la cuenta del propietario.

Las notificaciones por SMS utilizan primero el saldo incluido y, después, el saldo adquirido.

» Para las llamadas de voz, compruebe que haya al menos cuatro créditos de SMS adquiridos disponibles
por llamada. El saldo mensual de SMS incluido no puede utilizarse para las llamadas de voz.

= Compre paquetes de SMS o habilite Automatic purchase en Account settings > SMS package. Véase la
Seccion 7.2.3.

= Compruebe la cuota de eventos restante. Si esta agotada, siga la Seccion 10.1.7.

Para los cargos por notificaciones y la segmentacién de mensajes, véase la Seccién 7.1.

10.1.12 No se reciben notificaciones push en el teléfono inteligente

Causa posible
El sistema operativo del teléfono inteligente o la aplicacién no estan actualizados.
La gestion de bateria del teléfono inteligente bloquea los mensajes push.

Comprobaciones y soluciones

= Actualice el sistema operativo, iOS versiéon minima 6 / Android versién minima 9.
= Actualice la aplicacion en Apple App Store o Google Play Store.

= En el teléfono inteligente, en Settings >Apps, permita las notificaciones de la aplicacion ComatReleco loT
Portal.

= En el teléfono inteligente, en Settings >Battery management, establezca la gestion de bateria en modo
manual, solo en Android.

= Utilice el portal IoT en el navegador web Google Chrome, en lugar de la aplicacién, y cree un acceso directo
si es necesario.
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10.1.13 La funcion de llamada entrante no funciona

Causa posible
El control telefénico no esta activado

Comprobaciones y soluciones

= Compruebe si el nimero de teléfono esta guardado en Users / Machines.

= Active el control telefénico Call-in para la salida deseada; véase la Seccién 6.2.5, Configure y controle las
salidas de relé: Outputs.

= Compruebe la intensidad de la sefal en el dispositivo; véase la Seccion 3.4, Localice los bornes, controles e
indicadores de estado, elemento 4, o en el portal loT.

10.1.14 No se reciben notificaciones push en el PC

Causa posible

Configuracion incorrecta.

Es posible que haya una extensién de bloqueo de anuncios instalada o habilitada en el navegador web.
Comprobaciones y soluciones

= Compruebe la configuracién, Users / Machines, con los controles y las notificaciones habilitados segun sea
necesario.

= Compruebe la intensidad de la sefal en el dispositivo; véase la Seccién 3.4, Localice los bornes, controles e
indicadores de estado, elemento 4, o en el portal loT.

= Deshabilite o desinstale la extension de bloqueo de anuncios del navegador web.
Encontrara mas informacién y asistencia en el portal loT, en Overview / Documents; véase la Figura 6.3, elemento
17, o en el Centro de asistencia CMS-10R del portal de Internet de ComatReleco, en FAQ: Preguntas frecuentes.

10.2 Mantenimiento

El dispositivo no requiere mantenimiento.

10.3 Sustituya o devuelva un dispositivo defectuoso

Solo ComatReleco puede reparar el dispositivo. Envie el dispositivo defectuoso a ComatReleco o a su distribuidor.
Antes de devolver productos a ComatReleco, solicite un nimero de autorizacién de devolucion de material (RMA).
Para la devolucion, embale el dispositivo de forma similar al embalaje original para garantizar un transporte seguro.

Para las condiciones de entrega y la informacién sobre devoluciones, consulte la pagina de informacion legal de
ComatReleco.

Peligro de muerte por descarga eléctrica
Monte o desmonte el dispositivo Gnicamente cuando esté desconectado de la alimentacion eléctrica.
Puede ser necesario mas de un interruptor de seccionamiento para dejar el dispositivo sin tension.

A Los trabajos descritos en este capitulo solo deben realizarlos electricistas cualificados; véase también
la Seccion 2.3, Quién puede instalar y utilizar el dispositivo.
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10.4 Sustituya un dispositivo predecesor CMS-10x por un CMS-10R
Al sustituir un dispositivo predecesor, siga esta secuencia:

1. Desconecte la tension.

2. Retire todos los cables y conexiones.

3. Desmonte el dispositivo como se describe en la Seccion 4.2.2.
4

. Sustitiyalo por un dispositivo idéntico, utilizando las versiones actuales y anteriores indicadas a continuacion.

Los dispositivos CMS-10R tienen la misma asignacion eléctrica de pines que los dispositivos predecesores CMS-10.

Version actual y version anterior del dispositivo

Dispositivo actual Version Version anterior
CMS-10R-D/AC 110-240 V CMS-10F/AC110-240V
CMS-10R-DA/DC 12-48 V CMS-10F/DC12-48V o
CMS-10ADF/DC12-48V
CMS-10R-DAC/DC 12-48 V CMS-10ACDF/DC12-48V

La configuracién del dispositivo CMS-10 anterior puede importarse al nuevo dispositivo CMS-10R; véase también
la Seccién 6.2.2.3, Gestione su dispositivo.
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Capitulo 11
Eliminacion

Siga la informacién de eliminacién que se indica a continuacion para los residuos de aparatos eléctricos y electré-
nicos de acuerdo con la Directiva RAEE (residuos de aparatos eléctricos y electronicos).

E Los aparatos eléctricos y electrénicos no deben eliminarse con los residuos domésticos generales.

11.1 Para hogares particulares
El simbolo anterior indica que los aparatos eléctricos y electronicos no deben eliminarse con los residuos domésticos
generales.

Lleve este producto a un punto de recogida designado para su tratamiento, recuperacion y reciclaje adecuados. El
producto se aceptara de forma gratuita.

La eliminacién correcta de este producto ayuda a conservar recursos valiosos y evita posibles efectos negativos
sobre la salud humana y el medio ambiente derivados de una gestién inadecuada de los residuos.

Péngase en contacto con su autoridad local para obtener informacién sobre el punto de recogida designado mas
cercano.

La eliminacién incorrecta de estos residuos puede conllevar sanciones, segun la legislacion nacional.

11.2 Para usuarios profesionales de la Unién Europea

Antes de eliminar aparatos eléctricos y electronicos, pdngase en contacto con su distribuidor o proveedor para
obtener mas informacién. Respete las disposiciones especificas de cada pais.

11.3 Para la eliminacién en paises fuera de la Unién Europea

El simbolo anterior solo es valido en la Union Europea, UE. Antes de eliminar este producto fuera de la UE, consulte
a las autoridades locales o a su distribuidor sobre el método correcto de eliminacion.

11.4 Material de embalaje

Elimine el material de embalaje de acuerdo con las disposiciones nacionales aplicables.
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Figura 12.1: Resumen de los datos técnicos del CMS-10R.

12.1 Fichas técnicas de su tipo de dispositivo

Para consultar los datos técnicos de su tipo de dispositivo, abra la seccién de fichas técnicas del CMS-10R en el

portal web de ComatReleco. Hay fichas técnicas disponibles para todos los tipos de dispositivo.

Utilice el area de descargas de ComatReleco.
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Explicacion

La autenticaciéon de dos factores verifica la identidad de un usuario mediante dos factores diferentes e
independientes: una contrasefia y una aplicacion. Véase también la Seccion 7.2.4, Configure la
autenticacion de dos factores (2FA).

Redes celulares digitales de segunda generacion (2G) utilizadas por terminales mdviles.
Redes celulares digitales de tercera generacion (3G) utilizadas por terminales moéviles.
Redes celulares digitales de cuarta generacion (4G) utilizadas por terminales méviles.

Control de una salida digital mediante una llamada telefonica. Véase también la Secci6n 6.2.5,
Configure y controle las salidas de relé: Outputs

ComatReleco Messaging System (sistema de mensajeria ComatReleco).

Cadena de escalamiento que contacta sucesivamente con varios abonados, segun el perfil de servicio,
mediante mensaje push, SMS, mensaje de buscapersonas, correo electrénico o llamada de voz. La
cadena se detiene en cuanto un participante confirma la notificaciéon mediante mensaje push, SMS,
correo electrénico o llamada de voz. Véase también la Seccion 6.2.6, Configure las notificaciones y la
confirmacién: Events

Unidad utilizada para expresar una relaciéon de potencia en decibelios (dB) respecto a un milivatio
(mW). Véase también la Seccién 6.2.1, Compruebe el estado del dispositivo: Overview

Valor introducido en la ventana de retardo. Retrasa el envio de un mensaje durante el tiempo
especificado. Véase también la Seccion 6.2.6.1, Menu: Power on / off

Mensajes enviados desde el dispositivo CMS-10R a través de Internet.

Notificacion enviada mediante mensaje push, SMS, mensaje de buscapersonas, correo electrénico o
llamada de voz. Segun el perfil de servicio, se dispone de un nimero definido de eventos al mes.

Si el portal loT falla, los eventos pendientes se envian directamente desde el dispositivo por SMS a los
destinatarios de mensajes definidos. Véase también la Seccion 3.8, Qué ocurre durante las
interrupciones, los restablecimientos y las actualizaciones

Software de funcionamiento utilizado para cargar y ejecutar el software de usuario. Véase también la
Seccion 6.2.1, Compruebe el estado del dispositivo: Overview

Actualizacién del software del sistema (firmware) a través de la red mévil. Véase también la

Seccién 6.3, Actualice el firmware del dispositivo

Global System for Mobile Communications (sistema global para las comunicaciones moéviles), un
estandar de comunicaciones moéviles para redes de radiocomunicacién moévil totalmente digitales. Se
utiliza principalmente para telefonia, transmisién de datos por conmutacién de paquetes y mensajes
cortos. Véase también la Seccién 3.7.1, Cobertura de la red

Graphical User Interface (interfaz grafica de usuario).

Internet of Things (Internet de las cosas). Véase también el Capitulo 5, Ponga en servicio el dispositivo
en el portal loT

Almacenamiento virtual de datos en la nube. Véase también la Seccién 5.1, Acceda al portal loT y
planifique la puesta en servicio

Light Emitting Diode (diodo emisor de luz), utilizado como indicador luminoso. Véase también la
Seccidén 3.4, Localice los bornes, controles e indicadores de estado

Umbral que activa una accién cuando un valor de entrada lo supera o desciende por debajo de él.
Véase también la Seccion 6.2.4.2, Configure las entradas analogicas

Micro Controller Unit (unidad microcontroladora). Véase también la Seccién 6.2.1, Compruebe el
estado del dispositivo: Overview

Conductor o cable de retorno que transmite energia eléctrica. Véase también la Seccion 3.4, Localice
los bornes, controles e indicadores de estado

Conductor o cable bajo tensién, cominmente denominado “conductor polar” o “fase”, que transmite
energia eléctrica. Véase también la Seccion 3.4, Localice los bornes, controles e indicadores de estado

Notificacion que envia texto a la pantalla del buscapersonas del destinatario.
Operador de red mdvil. Véase también la Seccion 6.2.1, Compruebe el estado del dispositivo: Overview
Notificacion que aparece en un teléfono sin abrir la aplicacién correspondiente.
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Explicacion
También denominada “carpeta de correo no deseado”. Carpeta para mensajes de correo electrénico
masivos no solicitados.

Short Message Service (servicio de mensajes cortos). Servicio de telefonia mévil que envia mensajes
de texto cortos a la pantalla del destinatario.

Equivalente a valor limite. Véase también la Seccion 6.2.4.2, Configure las entradas analogicas

Transport Layer Security (seguridad de la capa de transporte), un protocolo de cifrado para la
transmision segura de datos por Internet. Véase también la Seccién 2.7, Seguridad de la informacion

Tiempo universal coordinado. Introduzca la zona horaria de la ubicacion del dispositivo en el menu
Manage. Normalmente, la zona horaria se puede consultar en la aplicacién de reloj de un teléfono
mévil o en Internet, por ejemplo en timeanddate.com. Ejemplos: Londres = UTC, Berna = UTC + 1,
Nueva York = UTC - 5. Véase también la Seccion 6.2.2, Gestione los ajustes y la propiedad del
dispositivo: Manage

Llamada de voz transmitida desde el dispositivo CMS-10R a través de la red telefénica.

Virtual Private Network (red privada virtual), que proporciona acceso remoto cifrado. Véase también la
Seccién 2.7, Seguridad de la informaciéon

El watchdog supervisa el software de funcionamiento. Véase también la Seccién 3.8, Qué ocurre
durante las interrupciones, los restablecimientos y las actualizaciones, y la Secci6én 2.3, Quién puede
instalar y utilizar el dispositivo
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